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RESOLUCION MARIA YANETH
1.0 2669- Documento Nuevo FARFAN CASALLAS
11/12/2018
Se actualizé la version del Plan Estratégico de Tecnologia y las| MARIA YANETH
Comunicaciones del Fondo de Pasivo Social de conformidad a los [FARFAN CASALLAS
lineamientos del Ministerio de Tecnologias de la Informacion y las
Comunicaciones (MIinTIC), a través de la Direccidn de Gobierno Digital,
al nuevo instrumento para la elaboracion del PETI “G.ES.06-Guia para
la construccion del PETI version 2- Julio 2019”, el cual incorpora como
mejora una metodologia con enfoque de arquitectura en la planeacion
RESOLUCION de la tes:n’ologla.parallﬁ Transformacpn I?lgltal.
20 3103 Se realizé modificacién general del indice en aspectos de formato e
31/12/2019 incorporacion de indices de graficos y tablas, asi como la

reclasificacion y desarrollo de algunos contenidos del mismo.

Las modificaciones se realizaron especificamente en los siguientes
items:

Alcance del documento, base legal, andlisis de la situacion actual de
los dominios: Gobierno de TI (estructura organizacional y talento
humano), Gestion de la informacion, Sistemas de informacion,
Servicios tecnoldgicos, y de uso y apropiacion; entendimiento
estratégico/necesidades de informacion; modelo de gestion de T,
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modelo de Gestion de Tl en estrategia de Tl (alineacion con los
objetivos institucionales ; gobierno de TI, gestion de Informacion,
sistemas de informacién, Servicios tecnoldgicos y de Uso y
apropiacion; modelo de planeacion (Mapa de ruta, proyeccion
presupuesto area TI, actividades estratégicas, plan de
comunicaciones, entre otros).

los cambios que se realizaron dentro de la nueva version, son los
siguientes:

a) Se realizé modificacién general del indice en aspectos de formato
e incorporacion de indices de imagenes y tablas, asi como la
reclasificacion de los contenidos del mismo.

b) Alcance del documento: Se incluye que el PETIC se desarrolla
de forma transversal a todos los procesos y dependencias del
Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia.

c) Base legal: Se actualiz6 la base legal de acuerdo a la
normatividad vigente y se ordend por jerarquia de norma y fecha.

d) Anaélisis de la situacion actual: se realizé la reclasificacion de
informacion dentro del dominio que correspondia y se realizaron
ajustes en la redacciéon del documento y desarrollado de
contenido.

e) Analisis de la situacion actual/ Andlisis dominio de Gobierno
de TI/Estructura Organizacional y Talento Humano: Se
modifica la informacion, indicando la forma en la que actualmente
esta operando el proceso de TIC's y la distribucion del personal
de apoyo a la gestion.

f) Andlisis de la situacion actual/ Andlisis dominio Gestion de la
informacion: se detallan las falencias que actualmente se tiene
en la entidad con respecto a este dominio.

g) Andlisis de la situacion actual/ Anélisis dominio Sistemas de
informacién: Se actualizd el sistema de antivirus con el que
cuenta la entidad en la actualidad debido a las mejoras que se
han implementado durante el 2019.

h) Analisis de la situacidn actual/ Analisis dominio Servicios
tecnoldgicos: Se actualizé la informacion de la situacion actual
dado el cambio de sede que vivié la entidad y consecuentemente
se agreg6 grafica de la nueva estructura de red que se tiene
actualmente en el edificio CUDECOM. También se detallaron las
mejoras en cuanto a infraestructura que se realizaron en el 2019
para la mejora de los servicios de TI.

) Analisis de la situacion actual/ Analisis dominio de uso y
apropiacion: Se ajusta panorama de la situacion actual dado el
estudio técnico realizado en la entidad donde se recopilaron
aspectos cualitativos sobre el uso de la tecnologia y sus
respectivas sugerencias de mejora para apropiacion.
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j) Entendimiento estratégico/Necesidades de informacion: Se
menciona la necesidad de llevar a cabo la metodologia disponible
por MinTIC para establecer de forma estructurada y alineada con
la arquitectura empresarial las necesidades de informacion a nivel
organizacional.

k) Modelo de Gestidn de TI: Se indica la metodologia bajo la cual
se modificé y se desarroll este aspecto con respecto a la version
1 del PETIC.

[) Modelo de Gestion de TI/Estrategia de TI: Se eliminaron las
matrices DOFA ya que se habian realizado para componentes de
tecnologia y se desarrollé en consonancia con la metodologia del
MiInTIC, los objetivos estratégicos del area de tecnologia y su
respectiva alineacion con los objetivos institucionales.

m) Modelo de Gestion de TI/Gobierno de Tl: Se actualizé la gréfica
de cadena de valor TI con explicacion breve de la caracterizacion
de este aspecto dentro de la entidad. Se dio una breve explicacion
de la segmentacion de los indicadores dentro del area. Se realiza
actualizacion del organigrama del proceso de Gestion de TIC's,
indicando el propdsito principal de cada rol. Adicionalmente, se
incluye documentacion del proceso de Tl con el que se cuenta.

n) Modelo de Gestion de TI/Gestion de Informacion: Se indica
que se llevara a cabo un ejercicio de arquitectura del dominio de
Gestion de Informacion.

0) Modelo de Gestion de Tl/Sistemas de Informacion: Se indica
que se llevara a cabo un ejercicio de arquitectura del dominio de
Sistemas de Informacion y se resume de forma general como se
va a realizar la implementacion de los mismos.

p) Modelo de Gestion de Tl/Servicios tecnoldgicos: De manera
general, se corrige redaccion del item y se agrega un gréfico
donde se da una breve explicacién de las metodologias que
cubren los servicios del area TIC. Adicionalmente, se explica de
forma breve la forma en que funcionara la mesa de servicios.

q) Modelo de Gestion de TI/Uso y apropiacion: Se indica los
lineamientos a sequir para sensibilizar y apropiar el uso adecuado
y eficiente de las tecnologias.

) Modelo de planeacion: Se actualiza la estructura de las
actividades estratégicas, haciendo énfasis en la definicion de las
estrategias de TI. Se actualiza anexo del mapa de ruta y se
adiciona el equipo de personal de la entidad que se contempla
participara con aportes u observaciones en la construccion del
PETIC. Ademas, de incluir el disefi6 de la estrategia de
comunicaciones Y la proyeccion del presupuesto de TI.

Este documento es propiedad de El Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia. Prohibida su reproduccion por
cualquier medio, sin previa autorizacion.




¢

SISTEMA INTEGRADO DE GESTION
PLAN ESTRATEGICO DE TECNOLOGIAS DE
INFORMACION Y COMUNICACIONES

‘?\ La salud Minsalud
g’ es de todos .

VERSION: 3.0

CODIGO: APGTSOPSPLOL FECHA DE VIGENCIA:DICIEMBRE 31 DE 2020

Pagina 2 de 68

30 [Resolucion 2316
31/12/2020

Los cambios que se realizaron dentro de la nueva version, son los
siguientes:

3)

Objetivo General: Se adiciona que incorpora las oportunidades
de mejoramiento de los interesados en lo relacionado con la
gestion de Tl para apoyar la estrategia y el modelo operativo de
la organizacion apoyados en las definiciones de la Politica de
Gobierno Digital.

Se realiz6 reclasificacion de algunos contenidos como el alcance
del documento y entendimiento estratégico

Entendimiento estratégico: Se eliminé la informacion referente
a la intranet y se agregé la informacion con respecto a la
descripcion de los procesos de acuerdo a la caracterizacion.
Entendimiento estratégico/Modelo operativo: Se actualizd el
link de la pagina web donde se pueden consultar los planes
sectoriales y estratégicos de la entidad.

Entendimiento estratégico/Descripcion de los procesos: Se
agregd la descripcion de los procesos y su objetivo.
Entendimiento estratégico/Necesidades de informacion: Se
eliming este item dado que la informacion contenida no aportaba
al entendimiento estratégico o al conocimiento de las
necesidades de los procesos y se profundizo en este aspecto en
el numeral de situacion actual e identificacion de hallazgos y
brechas respectivamente.

Situacion actual: de forma general se realizé la reclasificacion de
informacion contenida en este item, se realizaron ajustes en la
redaccion del documento y desarrollo de nuevo contenido.
Situacion actual/Estrategia de Tl/Lienzo estratégico Modelo
de TI: Se agregd un modelo de lienzo para el entendimiento de
los interesados de los aspectos mas importantes de la gestion de
TICs.

Situacién actual/ Estrategia de Tl/Servicios de TI: Se
agregaron los servicios con los que cuenta el proceso de TICs
actualmente.

Situacion actual/ Estrategia de Tl/Politicas y estandares para
la gestion de la gobernabilidad de TI: Se agreg6 el item
indicando estado actual en la entidad.

Situacién actual/ Estrategia de Tl/Capacidades de
Arquitectura Empresarial: Se agregd el item indicando estado
actual en la entidad.

Situacion actual/ Estrategia de Tl/Tablero de control de TI: Se
agrego el item indicando estado actual en la entidad.

Situacion actual/Gobierno de TI/Modelo de Gobierno de TI:
Se agregd nivel para dar entendimiento sobre los elementos que
lo componen.

Situacion actual/Gobierno de TI/Modelo de Gobierno de TI
ICadena de Valor de TI: Se incorpord la informacion que se

MARIA YANETH
FARFAN CASALLAS
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v)

encontraba en el item de “MODELO DE GESTION DE TI/
Gobierno de Tl /Documentacion del proceso de TI".

Situacion actual/Gobierno de TI/Modelo de Gobierno de
TI/Estructura Organizacional y Talento Humano: Se elimina la
informacion en cuanto a las obligaciones contractuales del
personal contratado ya que de acuerdo al material de referencia
no es necesario incluirlo ya que estas pueden llegar a ser
cambiantes dependiendo de las necesidades.

Situacion actual/Gobierno de TI/Esquema de Gobierno de TI
y Gestion de Proyectos: Se agregaron items con el fin de indicar
el estado actual en la entidad.

Situacion actual/ Sistemas de informacion: Se actualiz6 la
informacion de los sistemas de informacion de la entidad y se
organizo el contenido respectivo agregando subtitulos como:
catalogo de sistemas de informacion, capacidades funcionales de
los sistemas de informacion, Capacidades funcionales de los
Sistemas de Informacion, mapa de integraciones de sistemas de
informacion, arquitectura de referencia de sistemas de
informacion, ciclo de vida de los sistemas de informacion con el
respectivo estado actual.

Situacién actual/Infraestructura de Tl: Se reemplazo el
subtitulo del item que existia de “Servicios tecnoldgicos” por el

de “Infraestructura de TI" y se eliminé el gréfico de la red y se
agrego la descripcion de los elementos de infraestructura en un
nuevo item llamado “Arquitectura de Infraestructura

Tecnoldgica”. Adicionalmente se agregaron items tales como
“Administracion de la capacidad de la Infraestructura
tecnolégica” y “Administracion de la operacion”.

Situacion actual/Seguridad: Se adiciona item indicando el
estado actual de la entidad.

Rupturas estratégicas: Se eliminé item y se contempld dicha
informacion en los ajustes realizados en la “Situacion Futura” en
los items pertinentes.

Modelo de Gestion de TI: Se modifico el titulo a SITUACION
OBJETIVO con el fin de dar un entendimiento rapido al objetivo
del item de acuerdo a las recomendaciones realizadas por la Ut
de Transformacion Digital. En los items que contiene, de forma
general se agreg0 y ajusto el contenido respectivo en los items
mencionados.

Situacion objetivo/Estrategia de TI/Mision de TI: Se agreg6
una breve descripcion del propésito que desde la gestion de
Tecnologia en la que se van a orientar los esfuerzos.

w) Situacion objetivo/Estrategia de TI/Vision de TI: Se agregé una

breve descripcion de hacia donde se dirige la gestion de Tl con
respecto al futuro y a donde se debe direccionar los esfuerzos de
la entidad y el periodo de tiempo que se propone realizarlo.
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X) Situacion objetivo/Estrategia de TI/Definicion de la estrategia
de TI: Se dejo contenido que se encontraba en los objetivos
estratégicos de Tl'y se ajusto redaccion del contenido.

y) Situacion objetivo/Estrategia de TI/Definicion de los objetivos
estratégicos de TI: Se agregé los objetivos de acuerdo a la
metodologia SMART segun los lineamientos del Sistema
Integrado de Gestion.

z) Situacion objetivo/Estrategia de TI/Alineacion de la estrategia
de Tl con la estrategia institucional: Se actualizd la informacion
conforme la definicion de los objetivos estratégicos de Tl del
punto anterior.

aa) Situacion objetivo/Estrategia de Tl/Servicios de TI: Se trasladd
la informacién que se encontraba en item de “SERVICIOS
TECNOLOGICOS’ y se cred item de Servicios de Tl con el fin de
abordarlo desde la perspectiva estratégica. Asi mismo, se
incorpord item de “Servicios de soporte técnico” que se
encontraba en sistemas de informacion y la informacién de
“Servicios de operacion y Mesa de Servicios” que se encontraba
en Infraestructura de TI.

bb) Situacion objetivo/Estrategia de Tl/Politicas de TI: Se agregd
propuesta de abordaje para futuros seguimientos.

cc) Situacion objetivo/Estrategia de Tl/Tablero de Control de TI:
Se agregd item para aclarar la forma metodoldgica en que se
establecera.

dd) Situacion objetivo/Gobierno de Tl/Indicadores y riesgos: Se
eliming item y se reorganizé la informacién contenida ya que se
mezclaba por ejemplo temas como indicadores con metodologia
de proyectos y se cred item respectivo de Gestion de Proyectos.

ee) Situacion objetivo/Gobierno de TI/Estructura organizacional
de TI: Se agrega parrafo para indicar que la estructura propuesta
es susceptible a modificaciones ya que debe estar alineada al
esquema de gobierno.

ff) Situacion objetivo/Gobierno de TI/Esquema de Gobierno de
Tl: Se incluye item para indicar que se establecera un esquema
para definir las instancias de decision.

gg) Situacion objetivo/Gestion de Informacion: Se indica que se
llevara a cabo un ejercicio de arquitectura del dominio de Gestion
de Informacion.

hh) Situacion objetivo/Sistemas de Informacion: Se indica que se
llevara a cabo un ejercicio de arquitectura del dominio de
Sistemas de Informacion y se resume de forma general como se
va a realizar la implementacion de los mismos incluyendo las
tematicas que se van a abordar para su mejoramiento.

ii) Situacion objetivo /Servicios tecnolégicos: Se eliminé item y
se trasladd informacion dentro de Estrategia de Tl/Servicios de
TI.
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i) Modelo de Gestion de Tl/Infraestructura Tl: Se reemplaza
informacion contenida en el item para incorporar los temas que
se deben abordar y estructurar inicialmente para su
mejoramiento.

kk) Modelo de Gestion de Tl/Infraestructura Tl/Servicios de
operacion: Se eliminan items y se traslada contenido para el item
de Situacion actual/Estrategia de Tl/Servicios de TI.

ll) Modelo de Gestion de Tl/Infraestructura Tl/Mesa de servicios:
Se elimina item y se traslada contenido para el item de Situacion
objetivo/Estrategia de TI/Servicios de TI/Servicios de Soporte
técnico mejorando la redaccién y eliminando informacion
redundante.

mm) Situacion objetivo/Uso y
apropiacion: Se indica los lineamientos a seguir para sensibilizar
y apropiar el uso adecuado y eficiente de las tecnologias.

nn) Situacion actual/Seguridad: Se adiciona item indicando el
lineamiento a seguir dado que se gestiona a través de un plan
propio (APGTSOPSPLO02-Plan de seguridad y privacidad de la
informacion).

00) Modelo de planeacion/ldentificacion de hallazgos y brechas:
Se adiciona item de acuerdo a los ejercicios de andlisis realizados
por el personal de planta y contratistas de la entidad en cada uno
de los procesos de la entidad.

pp) Modelo de planeacion/Iniciativas y proyectos identificados:
Se adiciona item con el consolidado de iniciativas y/o proyectos
propuestos a partir de las brechas detectadas.

qq) Modelo de planeacion/Mapa de ruta: Se actualizé mapa de ruta.

rr) Modelo de planeacion/Proyeccion de presupuesto area de TI:

Se traslado item e informacion al item posterior del mapa de ruta.
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INTRODUCCION

El Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones del Fondo de Pasivo Social de
Ferrocarriles Nacionales de Colombia (FPSFNC) 2018 — 2022, desarrollado en el presente documento, busca
establecer la estrategia idonea que se alinee con la misién y vision de la Entidad. El fin es garantizar el
cumplimiento de los propdsitos establecidos, los cuales seran alcanzados de manera eficiente, aportando de
manera proactiva al Propésito del Estado Colombiano, logrando asi “un estado mas eficiente, mas transparente
y mas participativo en la Politica de Gobierno Digital”.

Segln la metodologia establecida por el Ministerio TIC, la construccion de este documento PETIC se estructura
por medio del Marco de Referencia que es el instrumento dispuesto para implementar la Arquitectura Tl de
Colombia y habilitar la Politica de Gobierno Digital.

La Politica de Gobierno Digital busca Promover el uso y aprovechamiento de las tecnologias de la informacion
y las comunicaciones para consolidar un Estado con ciudadanos competitivos, proactivos, e innovadores, que
generen valor pablico en un entorno de confianza digital.

En la Politica de Gobierno Digital se han definido dos componentes: Tic para el Estado y Tic para la sociedad.
Son lineas de accion que orientan el desarrollo y la implementacion de la politica. Ademas, se han definido tres
habilitadores transversales: Arquitectura Empresarial, Seguridad y privacidad y Servicios Ciudadanos Digitales,
los cuales son elementos de base que permiten el desarrollo de los componentes de la politica.

Es decir, habilitar las estrategias de TIC's para servicios, TIC’s para la gestidn, TIC’s para el gobierno abierto y
para la Seguridad y la Privacidad, es el instrumento que establece la estructura conceptual, define lineamientos
e incorpora mejores practicas y traza la ruta de implementacion de la Arquitectura TI.

Teniendo en cuenta lo anterior, en el presente documento se establecen los objetivos y alcance, asi como los
lineamientos del Marco de Referencia y se adoptan otros establecidos por el Ministerio de Tecnologias de la
Comunicacion en la Politica de Gobierno Digital y en el documento de Arquitectura Tecnoldgica, el cual se
alinea con el Plan Nacional de Desarrollo en su gestion de Tecnologia de la Informacion.

De otra parte, se relacionan los principales mandatos constitucionales, las leyes, decretos, acuerdos y
documentos CONPES, organizados segun grandes tematicas: Planes Nacionales de Desarrollo y Organizacion
del Estado; Tecnologias de la Informacién y las Comunicaciones; Sector Salud.
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1.0 OBJETIVO

1.1 General

Establecer el Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones — PETIC del Fondo de
Pasivo Social de Ferrocarriles Nacionales de Colombia 2018 - 2022, con base en las necesidades de la
tecnologia de la informacion y las comunicaciones de la Entidad, el cual incorpora las oportunidades de
mejoramiento de los interesados en lo relacionado con la gestion de TI para apoyar la estrategia y el modelo
operativo de la organizacion apoyados en las definiciones de la Politica de Gobierno Digital.

1.2 Especificos

o Realizar un diagnostico que permita esclarecer las fortalezas, debilidades y necesidades a nivel de
tecnologias de la informacion y de las comunicaciones que se encuentran en la Entidad.

o Establecer metas y elegir los medios adecuados que permitan implementar soluciones de acuerdo con
las necesidades y debilidades identificadas.

o Fortalecer la infraestructura de tecnologias de la informacion y las comunicaciones de la Entidad.

Aumentar la capacidad tecnol6gica institucional que permita el mejoramiento de los Sistemas

integrados de gestion.

e Mejorar la plataforma tecnoldgica para los servicios de la ventanilla Gnica.

e Ampliar la prestacion de servicios en linea.

e Actualizar la Pagina Web de la Entidad.

e Realizar mejoras en la infraestructura de Tecnologias de Informacién y Comunicaciones, la cual debe
ser robusta, confiable y segura, que permita alta disponibilidad de la informacién bajo 6ptimas
condiciones de seguridad.

e Optimizar los servicios de mesa de ayuda.

e Implementar mecanismos de aseguramiento de la informacion.

e Aumentar los canales de comunicacion.

e Aumentar la eficiencia de la organizacion y mejorar la forma como se prestan los servicios misionales.

2.0 ALCANCE

El Plan Estratégico de las Tecnologias de la Informacion y las Comunicaciones (PETIC) se establece con la
finalidad de definir el punto de partida del proceso de Transformacion Digital (TD) transversal a todos los
procesos y dependencias del Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia. Inicia con el
analisis de la situacion actual en el que se encuentra la entidad, y termina con el plan de comunicaciones
establecido en el presente documento. EI PETIC se encuentra alineado a la estrategia institucional y al modelo
integrado de gestion, siendo uno de los principales insumos para definir los proyectos como parte del proceso
de transformacion que involucre tecnologias digitales.
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3.0 BASES LEGALES

Teniendo en cuenta que el Plan Estratégico de Tecnologias de la informacién y las Comunicaciones del Fondo
de Pasivo Social de Ferrocarriles Nacionales de Colombia-FPSFNC se encuentra alineado al marco normativo
definido del Ministerio de Salud y Proteccion Social y el Ministerio de Tecnologias de la Informacion y las
Comunicaciones MinTIC y demas normas que lo reglamentan, a continuacion, normatividad que da sustento al
desarrollo e implementacién de la tecnologia y los sistemas de informacion del sector:

Ley 527 de 1999 Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de datos, del
comercio electronico y de las firmas digitales, y se establecen las entidades de certificacion y se dictan otras
disposiciones.

https://www.mintic.gov.co/portal/604/articles-3679 documento.pdf

Ley 594 de 2000. "Por medio de la cual se dicta la Ley General de Archivos y se dictan otras disposiciones".
https://mintic.gov.co/portal/604/articles-15049 documento.pdf

Ley 962 de 2005. "Por la cual se dictan disposiciones sobre racionalizacion de tramites y procedimientos
administrativos de los organismos y Entidades del Estado y de los particulares que ejercen funciones publicas
0 presten servicios publicos".

https://mintic.gov.co/portal/604/articles-3725 _documento.pdf

Ley 1266 de 2008. "Por la cual se dictan las disposiciones generales del habeas data y se regula el manejo de
la informacién contenida en base de datos personales, en especial la financiera, crediticia, comercial, de
servicios y la proveniente de terceros paises y se dictan otras disposiciones".
http://www.secretariasenado.gov.co/senado/basedoc/ley 1266 2008.html

Ley 1341 de 2009. "Por la cual se definen Principios y conceptos sobre la sociedad de la informacién y la
organizacion de las Tecnologias de la Informacion y las Comunicaciones -TIC-, se crea la Agencia Nacional del
Espectro y se dictan otras disposiciones".

https://www.mintic.gov.co/portal/604/articles-3707 documento.pdf

Ley 1273 de 2009. "Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico tutelado -
denominado "de la proteccion de la informacion y de los datos"- y se preservan integralmente los sistemas que
utilicen las tecnologias de la informacion y las comunicaciones, entre otras disposiciones".
https://mintic.gov.co/portal/604/articles-3705 documento.pdf

Ley 1581 de 2012. "Por la cual se dictan disposiciones generales para la proteccién de datos personales”.
https://www.funcionpublica.gov.co/eva/gestornormativo/norma_pdf.php?i=49981

Ley 1712 de 2014: Ley de trasparencia y de acceso a la informacion publica nacional.
https://mintic.gov.co/portal/604/articles-7147 documento.pdf

Ley 1955 de 2019. Se expide el Plan Nacional de Desarrollo 2018-2022. “Pacto por Colombia, Pacto por la
Equidad”. Articulo 147 “Transformacién Digital Publica” y Articulo 148. “Gobierno Digital como Politica de
Gestion y Desempefio Institucional”.
https://colaboracion.dnp.gov.co/CDT/Prensa/PND-Pacto-por-Colombia-pacto-por-la-equidad-2018-2022. pdf
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Decreto 4485 de 2009. "Por medio de la cual se adopta la actualizacion de la Norma Técnica de Calidad en la
Gestion Pablica”.
https://www.funcionpublica.gov.co/eva/gestornormativo/norma_pdf.php?i=37853

Decreto 2482 de 2012. "Por el cual se establecen los lineamientos generales para la integracion de la planeacion
y la gestion (Ley 489 de 1998, Ley 552 de 1994)".
https://mintic.qov.co/portal/604/articles-3581 documento.pdf

Decreto 2618 de 2012. "Por el cual se modifica la estructura del Ministerio de Tecnologias de la Informacién y
las Comunicaciones y se dictan otras disposiciones".
https://mintic.gov.co/portal/604/articles-3529 documento.pdf

Decreto 2693 de 2012. "Por el cual se establecen los lineamentos generales de la Estrategia de Gobierno Digital
de la Republica de Colombia, se reglamentan parcialmente las Leyes 1341 de 2009, 1450 de 2011, y se dictan
otras disposiciones".

https://www.mintic.gov.co/portal/604/articles-3586 _documento.pdf

Decreto 2573 de 2014: Por medio del cual se establecen los lineamientos generales de la Estrategia de
Gobierno Digital.
https://mintic.qov.co/portal/604/articles-14673 documento.pdf

Decreto 1078 de 2015 Articulo 2.2.5.1.2.2 Instrumentos - Marco de Referencia de Arquitectura Empresarial para
la gestion de TI.
https://mintic.gov.co/portal/604/w3-article-9528.html?_noredirect=1

Decreto 1083 de 2015. “Por medio del cual se expide el Decreto Unico Reglamentario del Sector de Funcion
Publica.”
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=62866

Decreto 415 de 2016. Articulo 2.2.35.3. Objetivos del fortalecimiento institucional.
https://www.mintic.qov.co/portal/604/articles-61527 documento.pdf

Decreto 1499 de 2017. “Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico Reglamentario
del Sector Funcidn Publica, en lo relacionado con el Sistema de Gestion establecido en el articulo 133 de la
Ley 1753 de 2015.”

https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=83433

Decreto 612 de 2018. “Por el cual se fijan directrices para la integracion de los planes institucionales y
estratégicos al Plan de Accion por parte de las entidades del Estado”
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=85742

Decreto 1008 de 2018. Por el cual se establecen los lineamientos generales de la politica de Gobierno Digital y
se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la Informacion y las Comunicaciones.
https://www.mintic.gov.co/portal/604/articles-74903 documento.pdf
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Directiva Presidencial No. 09 de 2010: Directrices para la elaboracion y articulacion de los planes estratégicos
sectoriales e institucionales e implementacion del Sistema de Monitoreo de Gestion y Resultados.
http://www.suin-juriscol.gov.co/clp/contenidos.dll/DirectivasP/30021377?fn=document-
frame.htm$f=templates$3.0

Directiva Presidencial No. 04 de 2012. “Eficiencia Administrativa y Lineamentos de la Politica de Cero Papel en
la Administracion Publica”.
https://www.mintic.gov.co/portal/604/articles-3647 documento.pdf

Directiva presidencial No. 07 de 2018. “Medidas para racionalizar, simplificar y mejorar los tramites ante
entidades gubernamentales y el ordenamiento juridico”.
https://www.funcionpublica.gov.co/eva/gestornormativo/norma_pdf.php?i=88840

Directiva presidencial No. 02 de 2019. “Simplificacién de la interaccion digitalmente los ciudadanos y el estado”.
https://www.funcionpublica.gov.co/eva/gestornormativo/norma_pdf.php?i=91630

Resolucion 2710 de 2017. “Por la cual se establecen lineamientos para la adopcion del protocolo IPv6”.
https://www.mintic.gov.co/portal/inicio/61000:Resolucion-2710-de-2017

Acuerdo 03 de 2015. “Por el cual se establecen lineamientos generales para las entidades del Estado en cuanto
a la gestion de documentos electrénicos generados como resultado del uso de medios electronicos de
conformidad con lo establecido en el capitulo IV de la Ley 1437 de 2011, se reglamenta el articulo 21 de la Ley
594 de 2000 y el capitulo IV del Decreto 2609 de 2012”
https://normativa.archivogeneral.gov.co/acuerdo-003-de-2015/

4.0 DEFINICIONES

Ambiente (de desarrollo, pruebas o produccién): Es la infraestructura tecnolégica (hardware y software) que
permite desarrollar, probar o ejecutar todos los elementos o componentes para ofrecer un servicio de
Tecnologias de la Informacion.

Arquitectura actual (ASIS): Es el andlisis de la situacion actual de la Entidad u organizacion a partir de los
dominios o dimensiones (Negocio, Informacion, Sistemas de Informacion, Servicios Tecnoldgicos, Gobierno
de TI, Estrategia de Tl'y Uso y Apropiacién).

Arquitectura Empresarial: ES una practica estratégica que consiste en analizar integralmente las entidades
desde diferentes perspectivas o dimensiones, con el propésito de obtener, evaluar y diagnosticar su
estado actual y establecer la transformacion necesaria.

Catélogo de servicios tecnoldgicos: Es un inventario detallado y documentado de los servicios tecnoldgicos
que provee Tl a la institucion.

Ciclo de vida de los componentes de informacion: Es el conjunto de estados en los que puede estar un
componente de informacién desde su creacion hasta su eliminacion.

Dato: Es una representacion simbdlica de una caracteristica particular de un elemento o situacién, que
pertenece a un modelo de una realidad.

Este documento es propiedad de El Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia. Prohibida su reproduccion por
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Dominio: Cada uno de los seis componentes que conforman la estructura de la primera capa del disefio
conceptual del Marco de Referencia de Arquitectura Empresarial para la gestion de Tl. Los dominios son las
dimensiones desde las cuales se debe abordar la gestidn estratégica de TI. Agrupan y organizan los objetivos,
areas y teméticas relativas a las TI.

Estrategia TI: Es el conjunto de principios, objetivos y acciones concretas que reflejan la forma en la cual una
entidad decide utilizar las Tecnologias de la Informacion para permitir el logro de su mision de una manera
eficaz. La Estrategia Tl es una parte integral de la estrategia de una entidad.

Elemento: Tema de relevancia que se pretende destacar dentro de cada ambito.

Gestion de TI: Es una practica, que permite operar, innovar, administrar, desarrollar y usar
apropiadamente las tecnologias de la informacion (TI), con el propdsito de agregar valor para la organizacion.
La gestion de TI permite a una organizacion optimizar los recursos, mejorar los procesos de negocio y de
comunicacion y aplicar las mejores practicas.

PETIC: El Plan Estratégico de las Tecnologias de la Informacién y Comunicaciones es el artefacto tecnoldgico
que se utiliza para expresar la Estrategia de TI. Incluye una visién, unos principios, unos indicadores, un mapa
de ruta, un plan de comunicacion y una descripcion de todos los demas aspectos (financieros, operativos, de
manejo de riesgos, etc.) necesarios para la puesta en marcha y gestion del plan estratégico. El PETI hace parte
integral de la estrategia de la institucion. Cada vez que una entidad hace un ejercicio o proyecto de Arquitectura
Empresarial, su resultado debe ser integrado al PETI.

Este documento es propiedad de El Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia. Prohibida su reproduccion por
cualquier medio, sin previa autorizacion.
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5.0 INFORMACION GENERAL
5.1 Misién

El Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia como establecimiento publico del orden
Nacional, adscrito al Ministerio de Salud y Proteccion Social, reconoce prestaciones economicas legales y
convencionales a los ex trabajadores, pensionados y beneficiarios de las liquidadas empresas Ferrocarriles
Nacionales de Colombia y ALCALIS. Asi mismo, se administran los servicios de salud a los pensionados y
beneficiarios de la empresa liquidada Ferrocarriles Nacionales y Puertos de Colombia.

Contamos con la infraestructura tecnoldgica y el talento humano calificado y comprometido para brindar una
excelente prestacion de nuestros servicios con calidad y transparencia.

5.2 Vision

Dado que contamos con la infraestructura adecuada, recurso humano calificado, experiencia y bajos costos en
la prestacion de los servicios de reconocimiento y pago de las prestaciones econdmicas y la administracion de
servicios de salud con transparencia en la gestion; nuestro reto es consolidarnos como la Entidad lider que
asuma los compromisos que por mandato legal y/o reglamentario le sean asignados, contribuyendo con las
politicas de gestion publica, para el cumplimiento de los fines esenciales del estado en el sector de la seguridad
social.

5.3 Politica de Calidad

En concordancia con nuestra mision, orientada en los Cadigos de Valores y Conducta Etica Buen Gobierno,
con participacion del personal competente, buscamos satisfacer las necesidades de nuestros clientes y
usuarios, mediante el reconocimiento en términos de ley de las prestaciones econdmicas, legales y
convencionales, brindando servicios integrales de salud y proporcionando una mejor calidad de vida.

Lo que nos compromete con el mantenimiento y la mejora continua del Sistema Integral de Gestion, bajo
pardmetros de calidad, eficiencia, eficacia y efectividad.

6.0 ENTENDIMIENTO ESTRATEGICO

Mediante el presente numeral de se da a conocer la estructura interna de la institucion, los diferentes procesos
que la conforman, interrelacion entre los mismos, el tipo de informacion que maneja cada proceso con el fin de
generar el entendimiento de las entradas (informacion) y salidas generadas en cada proceso, quienes tienen
como objeto cumplir con todos los tramites pertinentes que permitan lograr dar respuesta a los requerimientos
de los USUARIOS FINALES (INTERESADOS).

Este documento es propiedad de El Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia. Prohibida su reproduccion por
cualquier medio, sin previa autorizacion.
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Grdfico 1- Mapa de Procesos FPS-FNC

6.1 Modelo Operativo

El Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia es una empresa del sector publico adscrita
al ministerio de salud y proteccion social. Y se encuentra estructurado de la siguiente manera:

Este documento es propiedad de El Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia. Prohibida su reproduccion por
cualquier medio, sin previa autorizacion.




® SISTEMA INTEGRADO DE GESTION AP
. ] 1 La salud Minsalud
PLAN ESTRATEGICO DE TECNOLOGIAS DE @ es de todos

OFERROCARRILES NACIONALES DE COLOMBIA ”
INFORMACION Y COMUNICACIONES

VERSION: 3.0 CODIGO: APGTSOPSPLO1 ‘ FECHA DE VIGENCIA:DICIEMBRE 31 DE 2020 Pégina 2 de 68
<.’ UN
@) MINSALUD | TODOS POR
FERRQUARPI S NACIORARNE DA COLONRIE NUE\IOPA‘S
CONSEIO DIRECTIVO
DIRECCION GENERAL
GRUPO INTERNO
OFICINA ASESORA DE I € TRABA0 OE
PLANLACION Y DEFENSA JUDICIAL
— I OFICINA ASESORA JURSDICA
GRUPO INTERNO
DE TRABAJO DE
COBRO POR
[ L 1 JURISDICCION
COACTIVA
SUBDIRECCION SECRETARIA GENERAL SUBDIECCION PINANCIERA
PRESTACIONES SOCIALES
[ ] [ = 1
GRUPO INTIRNO OF GRUPO INTERNO 'g: GM:W "TW: DE e -
TRABAJO GESTION TRABAJO GEST! RABAID NTERNO
PRESTACIONES PRESTACION DE SERVICIO m T(lmm CONTASSLIDAD TRABAJO GESTION OF
LCONOMICAS € SALLD COBRO PERSUASIVO
GRUSO INTERNO DE
GRUPO INTERNO DE TRABAJD GRUPO INTERNO DE TRABAJD
GESTION DE TALINTO ATENCION AL CIUDADANO ¥ mmm 5?!’
HUMANO GESTION DOCUMENTAL ol e

Grdfico 2. Organigrama Fondo de Pasivo Social FNC

Mediante el siguiente link: https://www.fps.gov.co/quienes-somos/plan-estrategico/63, se puede visualizar el
plan sectorial y el plan estratégico de la entidad.

6.2 Descripcion de los procesos

Obijetivo

Formular la planeacion estratégica, politicas, objetivos, lineamientos,
estrategia, planes y suministrar los recursos a través actos
administrativos, para lograr el cumplimiento de la mision, vision y
mejoramiento institucional.

PEO1 Direccionamiento
Estratégico

Tabla 1. Proceso estratégico

Este documento es propiedad de El Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia. Prohibida su reproduccion por
cualquier medio, sin previa autorizacion.
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ID
PMO1

Nombre

Gestion de servicios de
salud

Obijetivo
Garantizar la prestacion de los servicios de salud a todos los usuarios
en términos de oportunidad, calidad y eficiencia y soportados en la
normatividad aplicable.

PMO02

Gestion de prestaciones
econdmicas

Reconocer y ordenar el pago oportuno de las prestaciones
economicas a que tenga derecho nuestros usuarios, conforme a las
normas legales y convencionales y procedimientos establecidos.

PMO03

Atencion al ciudadano

Gestionar de forma oportuna y veraz la informacion solicitada por los
usuarios, orientandolos en la realizacion de los tramites y servicios
que presta la entidad con el fin de satisfacer las necesidades de los
ciudadanos.

PAO1

Nombre
Gestion
transferidos

Bienes

Tabla 2. Procesos misionales

Obijetivo
Administrar y comercializar los bienes transferidos por los Extintos
Ferrocarriles Nacionales de Colombia.

PAO2

Gestion de  Servicios
administrativos

Efectuar el trdmite de adquisicion, administracion y suministro de
hienes y servicios; custodia y aseguramiento de los mismos, para
garantizar los requerimientos de los procesos que contribuyan al
logro de la misidn institucional de la entidad.

PAO3

Gestion talento Humano

Proporcionar el Talento Humano con las competencias requeridas
para el cumplimiento de los objetivos y funciones de la Entidad,
mediante el disefio, la ejecucion y la evaluacion de los planes de
Induccion, Capacitacion, Bienestar Social y Sistema de Seguridad y
Salud en el Trabajo de acuerdo con las necesidades y las normas
establecidas; asi mismo, atender con oportunidad sus derechos en
materia laboral y prestacional.

PAO4

Gestion de Recursos
Financieros

Administrar con sujecion a las disposiciones legales, los recursos de
la entidad y proveer informacion financiera, contable y oportuna para
la toma de decisiones.

PAO5

Gestién Cobro

Gestionar las acciones de cobro persuasivo con el propdsito de
obtener los recursos y/o derechos econdmicos a favor de la entidad.

PAO6

Asistencia Juridica

Asesorar al Fondo de Pasivo Social de Ferrocarriles Nacionales de
Colombia, en los asuntos juridicos de interés de la entidad y defender
sus intereses en los procesos judiciales, administrativos y
mecanismos de participacion ciudadana, en los cuales la entidad
actta como demandante o demandada y garantizar que la
adquisicion de bienes y servicios que requieren los distintos procesos
para el desarrollo de sus funciones, se realice bajo los pardmetros
de calidad, oportunidad y transparencia, con proveedores
calificados.

PAO7

Gestion documental

Facilitar la administracion y conservacion de la documentacion
producida y recibida por el FPS FCN en sus distintas fases de archivo:
de gestion, central e historico, a través de actividades administrativas
y técnicas objetivos de gestion documental orientadas a su
planificacion, manejo; organizacion y control de documentos internos

Este documento es propiedad de El Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia. Prohibida su reproduccion por
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y externos, con el fin de que sean facilmente identificables, legibles y
recuperables.
PAO8 | Gestion TICs Velar por el correcto funcionamiento de los sistemas y la
infraestructura TICs de la entidad.

Tabla 3. Procesos de apoyo

ID Nombre Obijetivo

PEYCO1| Seguimiento y | Evaluar de forma independiente la gestién de los procesos
evaluacion determinando su grado de eficiencia, eficacia y efectividad con el fin
independiente de generar recomendaciones para la toma de decisiones, el

mantenimiento y la mejora continua del SIG. objetivo oficina de
control interno.

PEYCO02| Medicion y mejora Analizar y suministrar la informacién sobre el desempefio institucional
y del sistema integrado de gestion a través del informe ejecutivo de
revision por la direccion, para evaluar su eficacia, eficiencia y
efectividad que permita tomar acciones para el mejoramiento
continuo del sistema y el aumento de la satisfaccion de los usuarios.
Tabla 4. Procesos de evaluacion y control

6.3 Alineacion de Tl con los procesos

De conformidad con lo establecido en “G.ES.06 Guia Cémo Estructurar el Plan Estratégico de Tecnologias
de la Informacion — PETI version 1.1.” se procede a ilustrar la relacion de los diferentes sistemas de
informacion que se manejan en la entidad (algunos internos y otros externos como SIIF NACION Y SIGEP) con

los procesos de la entidad:

SIIF (SISTEMA
DINAMICA PORTAL INTEGRADO DE
TIPO DE PROCESOS PROCESOS ORFEO SAFIX DOCPLUS INTRANET SIGEP
GERENCCIAL WEB INFORMACION
FINANCIERA)
ESTRATEGICO  |DIRECCIONAMIENTO ESTRATEGICO X X X
MISIONALES GESTION DE PRESTACIONES ECONOMICAS X X X X X
MISIONALES ATENCION AL CIUDADANO X X X X X
MISIONALES GESTION DE SERVICIOS DE SALUD X X X X X
DEAPOYO GESTION DE BIENES TRANSFERIDOS X X X X X X
DEAPOYO GESTION DE SERVICIOS ADMINISTRATIVOS X X X X X X
DEAPOYO GESTION DE TALENTO HUMANO X X X X X X X
DEAPOYO GESTION DE RECURSOS FINANCIERO X X X X X X
DEAPOYO GESTION DE COBRO X X X X X
DEAPOYO ASISTENCIA JURIDICA X X X X X
DEAPOYO GESTION DOCUMENTAL X X X X
DEAPOYO GESTIONTIC'S X X X X X X X
DEEVALUACION  |SEGUIMIENTO DE EVALUACION INDEPENDIENTE X X X
DEEVALUACION  |MEDICION Y MEJORA X X X

Grdfico 3. Alineacion de los sistemas de informacion con los procesos de la entidad

Este documento es propiedad de El Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia. Prohibida su reproduccion por
cualquier medio, sin previa autorizacion.
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7.0 SITUACION ACTUAL

Con la estructura interna de la Oficina Asesora de Planeacion y Sistemas, el Fondo de Pasivo Social de
Ferrocarriles Nacionales de Colombia; debe apoyar todos los procesos de la Entidad mediante la adopcién y
adaptacion de normas, estandares y especificaciones para brindar el acceso, almacenamiento, uso,
intercambio, seguridad de la informacion, entre otros lineamientos tecnoldgicos amparados en la normatividad,
precisos para el funcionamiento de la Entidad. Siendo necesario contar con recursos (tecnolégicos, financieros
y humanos) que permitan gestionar y administrar la arquitectura y componentes de TIC's para asegurar la
disponibilidad, comunicacion y seguridad de la informacién con el fin de satisfacer las necesidades de todos los
grupos de interés a nivel nacional.

Como Oficina de planeacion y sistemas de la Entidad es preciso ser proactivos de acuerdo con las necesidades
presentes y futuras, logrando de esta manera, identificar y fortalecer los diferentes componentes relevantes que
generen valor a la Entidad. Debido a que las TIC’s por ser un proceso transversal en la Entidad, proponen y
establecen mecanismos que impactan en la satisfaccion de los usuarios internos y externos.

Como entidad publica, en el dia a dia se lleva consigo la obligacion implicita de fortalecer los principios y valores
organizacionales, garantizando la implementacion de los mismos, demostrandonos a nosotros y a la sociedad
como tal la importancia que representa el poder servir a la comunidad con eficiencia y eficacia en lo que se
hace, obteniendo como resultado la satisfaccion de los usuarios del servicio.

De acuerdo a lo anterior, podemos concluir que, como Entidad, cada vez estamos mas comprometidos con la
calidad del servicio prestado y la seguridad en la informacidn brindada a nuestros usuarios, buscando asi,
generarles el mayor valor posible conforme a sus expectativas. Por ello, se hace necesario contar con
soluciones cada vez mas flexibles y robustas en temas de seguridad, conectividad, infraestructura, confiabilidad
y sistemas de informacién que cumplan cabalmente con lo requerido.

7.1 Estrategia de TI

7.1.1 Lienzo estratégico Modelo de TI

Haciendo uso del modelo de lienzo estratégico de TI, los interesados pueden ver de manera global los aspectos
importantes de la gestion del proceso de TICs en la actualidad:

Este documento es propiedad de El Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia. Prohibida su reproduccion por
cualquier medio, sin previa autorizacion.
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Grdfico 4. Lienzo estratégico Modelo de TI

7.1.2 Servicios de Tl

La Oficina de Planeacion y Sistemas en Aras de brindar un mejor servicio a los usuarios internos y externos de
la Entidad, en la actualidad ha estado desarrollando actividades con el fin de garantizar la operacion,
mantenimiento y soporte de la plataforma tecnoldgica, sistemas de informacion y servicios informaticos.

A nivel de operacion y administracion de la infraestructura, por ejemplo, se ha establecido un plan de
mantenimiento de equipos de computos, teniendo en cuenta que en las hojas de vidas de los mismo se lleva
un control de los incidentes y eventualidades, lo que permite llevar una categorizacion del estado y prioridad
que se les debe dar con respecto a la condicion en las que se encuentren, todo esto con el fin de garantizarle
al usuario la NO interrupcion de sus actividades informaticas.

Finalmente, los servicios informaticos a los que acceden los usuarios de la entidad, tales como, correo
electronico, telefonica IP, antivirus entre otros, se estan actualizando con el fin de incorporar las mejores
practicas a las caracteristicas disponibles en dichas plataformas.

Los servicios con los que cuenta el proceso de TICs son los siguientes:

Este documento es propiedad de El Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia. Prohibida su reproduccion por
cualquier medio, sin previa autorizacion.
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ID NOMBRE

DESCRIPCION FUNCIONAL

SER-01 | Administraciony Adquisicion, instalacion, configuracidn y mantenimientos preventivos y
configuracion de correctivos de hardware y software base de los equipos incluye
equipos de computo y | dispositivos de Impresion y Escaneo asignados a los funcionarios y
periféricos contratistas de la Entidad
SER-02 | Acceso a internet Acceso a internet. Canal dedicado de 100 Megas, con redundancia con
otro proveedor.
SER-03 | Acceso a redes Acceso a la red protegida para el uso de los recursos tecnoldgicos.
internas (Aplicaciones, impresoras, Telefonia IP, etc.)
SER-04 | Administracion de los | Prestacion de los servicios de telefonia IP
servicios de telefonia
IP
SER-05 | Soporte 'y Servicio que suministra capacitacion y entrenamiento sobre las
capacitacion sobre funciones de los sistemas de informacién que maneja la entidad.
aplicativos de la
entidad
SER-06 | Gestion de mejoraa | Servicio en el que se realiza el andlisis de necesidades funcionales de
funcionalidades en los procesos y se gestionan mejoras de las aplicaciones con terceros.
aplicaciones
suministradas por
terceros
SER-07 | Andlisis, desarrollo e | Servicio en el que se realiza el andlisis, desarrollo e implementacion de
implementacion de requerimientos de los procesos.
requerimientos
SER-08 | Administrar Servicio en el que se realiza la gestion con el tercero para las
Publicaciones de publicaciones de contenido en la WEB
Contenido en la WEB
SER-09 | Gestion de Servicio que permite asignar recursos organizacionales a los
identidades funcionarios y contratistas de la entidad, asi mismo, provee los
mecanismos de autenticacion y autorizacion para el acceso a estos
recursos
SER-10 | PC SECURE Sistema o0 Software que responde a los requerimientos del Sistema de
Gestion de Seguridad de la Informacion de la entidad permitiendo tener
una Administracion Centralizada agil, de la plataforma de computacion:
PCs, PORTATILES y SERVIDORES, basado en la implementacién de
mejores practicas como ITIL e ISO 27001.
SER-11 | DNS Servicio que permite asignar nombre de dominio a los diferentes
elementos que hacen parte de la red.

Este documento es propiedad de El Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia. Prohibida su reproduccion por
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SER-12 | Administracion de Servicio que se suministra para asegurar el buen funcionamiento de la
seguridad perimetral | primera linea de defensa de la entidad

SER-13 | Monitoreo Servicio que permite validar el estado de los servidores y componentes
desemperio de la infraestructura
Infraestructura

SER-14 | Gestionar Servicio en el cual se gestionan las actividades que ejecutaran los
Contratistas contratistas del proceso de TICs.

SER-15 | Gestionar recursos Servicio por el cual se gestionan los recursos fisicos y presupuesto
fisicos y presupuesto | necesarios para la operacion tecnol6gica de la entidad

SER-16 | Gestionar Servicio en el cual se gestionan las actividades que ejecutaran los
proveedores proveedores del proceso de TICs.

SER-17 | Supervision de Servicio en el cual se asegura el cumplimiento de las obligaciones
proveedores y contractuales de proveedores y contratistas del proceso de TICs.
contratistas

SER-18 | Almacenamiento de Servicio que se encarga de almacenar datos e informacion en
datos e informacion repositorios y bases de datos

SER-19 | Respaldoy Servicio que se encarga de generar respaldo de datos, asi como la
recuperacion de recuperacion de estos en caso de pérdida o alteracion indebida
datos e informacion

SER-20 | Servicio de Instalacion de software por demanda en los equipos de computo de los
Instalacion de funcionarios o contratistas
software en Equipos
de computo

SER-21 | Administracién de Servicio de administracidn de licencias de software que son adquiridas
licencias de software | por la entidad para usar en los diferentes procesos de la organizacion

SER-22 | Correo electrénico Basado en G-Suite Gmail de Google con almacenamiento en buzén y

drive de 1Tera y acceso a aplicaciones de ofimética de Google, asi
como acceso al servicio de video llamada a través de meet.

SER-23 | P4gina web Sitio web institucional disponible a los ciudadanos que integra
institucional informacion sobre servicios institucionales, tramites, noticias, eventos

de interés, politicas y normatividad.
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SER-24 | Sitio Intranet Sitio web institucional que integra informacion sobre servicios internos,
tramites, noticias, eventos de interés, politicas, normatividad.

SER-25 | Administracion de Servicio de alojamiento de componentes de software en Servidores

servidores (locales y | fisicos o virtuales
en hosting)

SER-26 | Antivirus Software que detecta y elimina virus informaticos y otras amenazas
informaticas en la red, sistemas de informacion, PC, dispositivos
moviles y deméas

SER-27 | Sistema de gestion Sistema de Gestion documental, cuyo objetivo es la administracion de

documental-ORFEO los flujos documentales y archivisticos con el fin de garantizar la calidad
de los procesos documentales dentro de la entidad.

SER-28 | SAFIX Sistema de informacion donde se encuentran todos los datos
relacionados con la totalidad de la cadena de produccidn, financiero,
administrativa, tesoreria, contable y recursos humanos de la entidad.

SER-29 | Sistema Integrado Sistema de integrado de informacién Financiera que coordina, integra,

de Informacion centraliza y estandariza la gestion financiera pablica nacional, con el fin
Financiera de lograr una mayor eficiencia y seguridad en el uso de los recursos
del presupuesto general de la Nacion y de brindar informacion oportuna
y confiable.
SER-30 | DINAMICA Sistema de informacion encargado del manejo de la compensacién de
GERENCIAL los afiliados al sistema de Gestion de Salud.

SER-31 | DOC PLUS Sistema de informacion de gestion documental anterior a ORFEO
donde aln se manejan las transferencias Documentales de los
procesos.

SER-32 | PF SENSE Sistema que maneja, controla y Administracién el trafico de red de la
entidad.

SER-33 | QUICK WIDE DRP Sistema de informacion para la Administracion del Digiturno que se
maneja en el GIT de Atencion al ciudadano.

SER-34 | Recuperacion de Servicio que se ofrece a los pensionados del FPS recuperar la

Contrasefia Web contrasefia para que puedan acceder a la consulta de Boletines de
pago y certificado de retenciones entre otras consultas a través de la
pagina web de la entidad.
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Tabla 5. Listado de servicios de Tl

7.1.3 Politicas y estandares para la gestion de la gobernabilidad de TI
Actualmente la entidad no cuenta con politicas especificas para apoyar el proceso de Gestion TICs, sin

embargo, de manera transversal a la entidad se definié la Politica de Seguridad y Privacidad de la Informacién
con resolucion 0846 del 09/06/2017.

7.1.4 Capacidades de Arquitectura Empresarial

Actualmente la entidad no ha iniciado la planeacidn de Ejercicios de Arquitectura Empresarial para apoyar el
proceso de Gestion TICs.

7.1.5 Tablero de control de Tl

Actualmente la entidad cuenta con dos indicadores estratégicos y uno de proceso para medir el avance de la
entidad en temas de vital importancia que son responsabilidad del proceso de Gestion de TICs:

DATOS DEL INDICADOR

PROCESO TIPODE CODIGO NOMBRE DEL INDICADOR FORMULA DEL INDICADOR UNIDAD DE
INDICADOR MEDIDA
No.D
o PUBLICACION DE INFORMACION EN o
GESTION DE TIC'S EFICACIA EGTS01 E

MEDIOS ELECTRONICOS

GESTION DE TIC'S

Tabla 6. Indicadores estratégicos
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7.2 Gobierno de TI

Tabla 7. Indicadores de proceso

7.2.1 Modelo de Gobhierno de Tl

7.2.1.1 Cadena de Valor de Tl

En el proceso de Gestion TICs, se cuenta con el documento APGTSOPSFCO1 Ficha de Caracterizacion de
proceso-Gestion TICS, entre otros procedimientos, guias y formatos a saber:

SISTEMA INTEGRADO DE GESTION

FICHA DE CARACTERIZACION DE PROCESD - GESTION TICS

La salud
a

cb0G0: APGTSOPSF O FECHA DE ACTUALZACKN. PAGINA 1 DE
CODIGO Y VERSION DE LA FICHA
RESPONSABLE DEL PROCESO JEFE DE OFICINA DE PLANEACKON Y SISTEMAS PROCESOS INTERELACIONADO JEFE DE OFICINA DE PLANEACION Y SISTEHAS e LA R
DEL PROGESO
Gesmonar eL 105 SSTEMAS Y LA TS OELA ANALISS, EXCUCION Y 4 0€ SERVIR LA ENTOAD,
I 150 DF TECNOLOGIAS EN LA CONSECUCKIN DE LOS OBJETOS DE FORMA EFICENTE
i  que inchuye s sduieren, w0
ALCANCE DEL PROCESO: b
FACTOR CRITCO DE £XITO
oA
e “ —
exERN DIERNO ‘ WTERNO BaERN0
HACER
AcTvIDAD
J— AOMINSTRAR LA INTRANET Y ELVEBSITE | FUBLICACIEN ELECTRONICA - ACTUALIZACEN DEFORMACIEN
S0LICITUD DE PUBLICACION ELECTRONICA sommsTaAnL PUBLCAOtELECTRCICA - ACTuRLZe T0D0SL0s PROCESDS
MNSTERODELAS TECNDLOGIAS OE | TODDS LOS PROCESDS P ——r—y B
ANFGRMACINY LaS
rrmLec L [RES———— e i ounes [PESTODOR LD avence LA G L (SR
GOBERNODIGITAL PAOCESOGESTION TICS
FEQUERIVIENTOS DE USUAFIOS RELACIONAD0S Cot L RECERCION, CLASFICACION, ASGACISN .
NFRAESTRUCTURA TECHOLOGCA ¥ BESTIONDE St oas o 0RES OE GESTION
FroceeDGEsTON TS Tomosiosprcesos | SESTNEELD GRACN LA NEORMAON DE LAEHTGADy s [PLATAEORMATECNDLOGOAEN FNBENAMIENTOMEOULES 0 | ey s
echoLoaich WFORMACIONDE LAEKTDAO Y LA COMPONENTES DE SISTENAS INORMACISN ACTUALIZA00S
EJECUTAR ELPLAN DE MANTERMIENTD | HOJA DE VIDA DE LOSEGUIPDS - FORMATODE RECIEINO A
LaN DE MANTENIMIENTOFREVERTIVO - CORRECTIVO EECUTAREL PLANE 1K HOUA DE VDA
SERUNIENTO VEVALIACOU
FESULTADD DEL HIVEL DE AVANCEEN LA IMPLEMENTACINDEL SGSF1 | NDEPENDIENTE, FROCES
GEsTION TIC'S CUBABANGS Y PARTES NTERESADAS
ONITORED ¥ SEGUMIENTO DS EQUP0S CONECTADDS ALARED A
TRAVES DEL PROGRAMA DE SEGURIDAD P SECURE Y KASFERSKY
PROCESOGESTION TIC'S
FROCEDIVIENTD, CONTROLES DE SEGURDAD Y SEBUMENTO
EnTesoE conTRaL
EUECUCION DE LAS ACTMDADES DEL
MINGTERIDDELAS TECNDLOGIASDE | ToDosLosPRocEsos  |SISTEMA DE GESTIONDE LA SEGURAD Y PRIYACIDAD DE LA SISTENA DE GESTION DE LA SEGURIDAD ¥ CFIGHADE PLANEAGION Y SSTEMAS

NFORMACION T LAS
COMUNICATIONES

INFORMACIN

FRIVACIDAD DE LA INFORMACIGN SGSFI

[FLAN DE TARTAMENTO DE RIESGO Y SEGUMENTD

SEGUMENTO Y EVALUACION
IMDEPENDIENTE

[IVEL DE CONCIENTIZACIONEN LA IMPLEMERTACIONDE BUERAS
FRACTICAS ENSEGURIDAD DE LA INFORMACION,

OFICINA DE PLANEACION ¥ SISTEMAS

(COPIAS DE SERRIDADEN MEDIOS MAGNETICOS

GESTIONDOCUMENTAL

INVENT ARID DE ACTIVOS DE INFORMACION

PROCESOGESTIBN TIC'S -DATOS
ABERTOS GOV CO
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YERIFICAR

AcTivioAD

PROCESD SEGUMENTE

PROCESODE GESTION TICS

ENTES DECONTROL
PROCESOS MEDICIENY
IORA.

SEGUMIENTO Y EVALIACION
INDEPENDIENTE

EVALUACION INDEPENDIENTE | INFORMES DE ALDITORIA Y FEPORTES ANS

RESULTADOS DELOS INDICADORES DE GESTION (PORPROCESOS ¥
ESTRATEGICOS) FROVEEDORES

RESULTADODE PLANES INSTUTUCIONALES

EVALUACIONDE LOS RESULTADOS OE
AUDITORIRS 0 SEGUMENTD AL PROCESD
IWFORME DE GESTION Y DESEMPERD
SEGUIMENTO Y EVALUACIEN DE ANS CON

PrOCESO DE GESTION TICS
[FOCESDS MEDICION ¥ MEJORA ¥
IACION

ENTES DECONTROL

ECNOLOGTAS DE LA

E T
INDEPENDEENTE INFORMACIGN Y LAS COMUMICACIONES

ACTUAR

ACTIVIDAD

ROCES:
EVALUACION MDEFENDIENTE

Auomor ORMIDADES)

PROCESD SEGUMENTO ¥

MEDICION ¥ MEJORA

EVALUACION MDEFENDIENTE | | INFORME DE GESTION Y DESEMPERD

DEFMIRE IMPLEMENTAR LAS ACCIONES
EMEIORA

P CTUALZADOS

PROCESO DRECCIONAMENTO
ESTRATESICO

INFORME DE REVISIDNPORLADIRECCION

PROCESO SEGUMENTD ¥ ENTESDECONTROL
[EVALUACIGINDEPENDIENTE ¢
MEDICION Y MEJORA ENTECERTFICADOR

DOCUMENTOS APLICABLES

INDICADORES DE GESTIGN POLITICAS DE OPERACION

MARCO LEGAL

VER LISTADO MAESTRO
DE DOCUMENTOS
INTERNOS

VER POLITICAS DE OPERACION
§ YER INDICADORES DEL PROCESO | 't pacean

.|

VER NORMOGRAMA DEL E,
PROCESO -

RIESGOS

ACTIVOS DE INFORMACION OPDRTUNIDADES DE MEJORA

MATRIZ DE RIESGO

OO A

I,
- MATRIZ DE ACTIVOS DE =
= e ormmnsion T

PLAN DE MEJORAMIENTO

=
Z5 MATRIZ DE GESTION DEL
T, CONOCIMIENTO ¥ LA INNOVACIGN

RECURSOS

MIPG ? Dimensiones o Paliticas

150 9001:2015 1 Numersle o Requizitos

2 CIFECCIONAMEN O ESTRATEGICO Y PLANERCION

41 Camprensidn de1a Drganizscidny de suCantenta

B  ESTRATEGICO Y PLANERGION

2 OFECCIONAMENTO ESTRATEGICO Y FLANERCION
-

FiSICOS EINFORMATICOS:
e

4.4 Sistema e Gestién de 12 Calidad y sus Frocesas

20 JESTRATEGICO Y FLANEACION

512Enfoque sl cliente

4 EVALUACION PARA EL RESULTADD

7151 Generaidades

4 EVALUACION PARA EL RESULTADD

SINFORMACION Y COMUNICACIEN

4 EVALUACION PARA EL RESULTADD

8 Liberacién delos Froduetasy Servioios

4 EVALUACION PARA EL RESULTADD

27 Cantrol ds 3z Ssids= O Canformes

4 EVALUACION PARA EL RESULTADD

9. EVALUACION DEL DESEMPERD

4 EVALUACION PARA EL RESULTADD

4 EVALUACION PARA EL RESULTADD

92 Audtoralmiema

4 EVALUACION PARA EL RESULTADD

10 MEIORA
101 Generatdades

4 EVALUACION PARA EL RESULTADD

TIPO DOCUMENTO

GUIA

Grdfico 5. Caracterizacion del proceso de Gestion de TICS

NOMBRE DEL DOCUMENTO

GESTION DE INCIDENTES DE SEGURIDAD DE LA
INFORMACION

CODIGO

APGTSOPSGS02

PROCEDIMIENTO

PUBLICACION Y ACTUALIZACION DE INFORMACION
MEDIOS ELECTRONICOS (PAGINA WEB, INTRANET)

EN APGTSOPSPTO1

PROCEDIMIENTO

COPIA DE SEGURIDAD DE USUARIOS Y SERVIDORES

APGTSOPSPT02

PROCEDIMIENTO

SOPORTE TECNICO A USUARIOS

APGTSOPSPTO3
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PROCEDIMIENTO | ASIGNACION Y ROTACION DE EQUIPOS DE COMPUTO | APGTSOPSPT04
PROCEDIMIENTO | MANTENIMIENTO DE SERVIDOR DE INTRANET APGTSOPSPT05

CREACION, MODIFICACION Y ELIMINACION DE
PROCEDIMIENTO | [caRI0S EN EL SISTEMA APGTSOPSPT06
MANTENIMIENTO DE SERVIDOR DE APLICACIONES Y
PROCEDIMIENTO | o ASE DATOS APGTSOPSPT07
INVENTARIO, CLASIFICACION Y ETIQUETADO DE
PROCEDIMIENTO ACTIVOS DE INFORMAGION APGTSOPSPT08
GESTION DE INCIDENTES DE SEGURIDAD DE LA
PROCEDIMIENTO INFORMACION APGTSOPSPT09
CONCIENCIACION EN SEGURIDAD Y PRIVACIDAD DE
PROGRAMA LA INFORMACION DEL SISTEMA DE GESTION DE LA APGTSOPSPG01
SEGURIDAD LA INFORMACION
FORMATO DE CONTROL DE SERVICIOS INFORMATICOS APGTSOPSFOO01
FORMATO HOJA DE VIDA DE EQUIPOS INFORMATICOS APGTSOPSFO02
FORMATO DE DISTRIBUCION DE EQUIPOS NUEVOS APGTSOPSFO003
FORMATO CONTROL DE MEDIOS MAGNETICOS APGTSOPSFO04
FORMATO CONTROL DE INGRESO AL CUARTO DE SERVIDORES | APGTSOPSFO05
SOLICITUD DE MODIFICACION O ADICION DE
FORMATO APLICACIONES APGTSOPSFO06
FORMATO PRUEBA TECNICA Y FUNCIONAL DE APLICACIONES APGTSOPSFO07
CREACION, MODIFICACION Y ELIMINACION DE
FORMATO USUARIOS EN EL SISTEMA APGTSOPSFO08
FORMATO SALIDA DE CIRCULACION EQUIPO DE COMPUTO APGTSOPSFO09
FORMATO INVENTARIO DE ACTIVOS DE INFORMACION APGTSOPSFO10
FORMATO iINDICE DE INFORMACION CLASIFICADA Y RESERVADA | APGTSOPSFO11
FORMATO ESQUEMA DE PUBLICACION APGTSOPSFO12
ENCUESTA DE SATISFACCION DEL PROGRAMA DE
FORMATO CONCIENCIACION EN SEGURIDAD Y PRIVACIDAD DE APGTSOPSF013
LA INFORMACION
FORMATO PLAN SISTEMA DE GESTION DE
HORbATY SEGURIDAD DE LA INFORMACION - SGSI AEOTSOREATR
FORMATO FORMATO COMPROMISO DE CONFIDENCIALIDAD Y APGTSOPSFOLS

NO DIVULGACION DE INFORMACION
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FORMATO DE VALORACION Y RESULTADO DE
FORMATO INCIDENTES SEGURIDAD DE LA INFORMACION APGTSOPSFO15
FORMATO COMPROMISO DE CONFIDENCIALIDAD Y
FORMATO NO DIVULGACION DE LA INFORMACION APGTSOPSFO17
FUNCIONARIOS
FORMATO FORMATO DE REGISTRO DE INCIDENTES APGTSOPSFO016

Tabla 8. Documentos del sistema integrado de gestion del proceso de Gestion TICs

De forma periddica se realizan auditorias internas para el cumplimiento del proceso de TIC's y se asegura la
actualizacion de la documentacion a que haya lugar.

7.2.1.2 Estructura Organizacional y Talento Humano

El Proceso de Gestion de TIC’s hace parte de la Oficina Asesora de Planeacion y Sistemas, todos los
funcionarios excepto el jefe de la Oficina son profesionales de apoyo a la gestion de la oficina contratados por
prestacion de servicios distribuidos por equipos de trabajo de la siguiente forma:

Jefe oficina asesora de
planeacion y sistemas

Fquipo de seguridad de

quipo de planeaci6 Equipo Infraestructura y
estratégica de Tl soporte

la informacion

Grdfico 6. Distribucion de personal en proceso de TIC's
De forma general, el personal de la oficina de planeacion y sistemas del proceso de TIC's, se encarga
principalmente de:

Jefe oficina asesora de planeacion y sistemas: Distribuir las actividades del area entre los profesionales de
apoyo y realizar el seguimiento a la ejecucion y cumplimiento de las mismas.

Equipo de infraestructura y soporte: Asegurar el buen funcionamiento de la infraestructura tecnoldgica,
conectividad, redes y servidores de la entidad, asi como de las plataformas que son de uso de los usuarios
internos. Realizan el servicio de asistencia técnica a los usuarios del FPSFNC de acuerdo a la distribucion de
casos que se realice. Administran la informacion de la pagina web e intranet previa solicitud de las areas
encargadas de generar informacion al pablico interno y externo.

Este documento es propiedad de El Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia. Prohibida su reproduccion por
cualquier medio, sin previa autorizacion.
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Equipo de seguridad de la informacién: Realizar la gestion de las politicas y lineamientos establecidos por
MInTIC con respecto a la seguridad de la informacidn, con el apoyo y/o acompafiamiento de las areas que
intervienen en cada aspecto segun lo requiera. Velar por la configuracion y la administracion de los dispositivos
de seguridad implementados por el area de tecnologia.

Equipo de planeacion estratégica de TI: Asesorar, asistir y emitir conceptos relacionados con la gestion de la
Tecnologia y sistemas de informacion, asi como definir e implementar los planes y proyectos autorizados para
garantizar una gestion, eficiente, eficaz y transparente en el marco de la normatividad vigente para la Entidad.

Cabe mencionar que actualmente, el personal contratista puede hacer parte de uno o varios equipos de trabajo
y a su vez dependiendo del perfil definido.

7.2.2 Esquema de Gobierno de Tl

Actualmente, los Unicos roles en la capacidad de tomar decisiones en referencia al tema tecnolégico son el
Director General y la Jefe de la Oficina de Planeacion y Sistemas, de conformidad con las funciones
establecidas en el decreto 3968 de octubre 14 de 2008 por medio de la cual se modifica la estructura del Fondo
de Pasivo Social de Ferrocarriles Nacionales de Colombia y el APGTHGTHMS01-Manual especifico de
funciones y de competencias laborales para los empleos de planta de personal del Fondo de Pasivo de
Ferrocarriles Nacionales de Colombia.

7.2.3 Gestion de Proyectos

Actualmente, la entidad no cuenta con una metodologia para la gestion de proyectos.

7.3 Gestion de informacion

Actualmente, la entidad no cuenta con un modelo que permita asegurar:

e Unificacion de las fuentes de informacion y cumplimiento de criterios de calidad de los datos. De
acuerdo al modelo de Gestion de T4+, los criterios de calidad se basan en oportunidad, confiabilidad,
completitud, pertinencia y utilidad.

o Desarrollo continuo de habilidades de gestion de informacion, comprendiendo la dindmica de la entidad
y la necesidad de generar valor para la toma de decisiones y acciones estratégicas y operativas.

o Disponibilidad de utilizar la informacion en cualquier momento en que sea requerido, ademéas de su
libre circulacion, distribucion e intercambio, con el fin de promover la cultura del uso de la informacion
y aportar en la toma de decisiones.

! https://www.mintic.gov.co/arquitecturati/630/propertyvalues-8170_documento_pdf.pdf
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¢ Ciclo de vida de la informacion pertinente y adaptada a las necesidades y requerimientos de las areas
de la entidad, ademas de servicios.

7.4 Sistemas de informacion

El Fondo Pasivo actualmente cuenta con sistemas de informacion que deben ser actualizados o cambiados ya
que éstas no permiten una articulacién interna ni con otras entidades. Se analiza la manera de contar con
sistemas de informacion mas robustos que permitan la disposicién de informacion para apoyar la oportunidad,
confiabilidad, completitud, pertinencia y utilidad de esta y asi poder fortalecer los aspectos que provee el marco
de referencia Arquitectura Empresarial.

Las dependencias o &reas del Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia hoy en dia
estan desabastecidas de herramientas que permitan cubrir los requerimientos minimos para su ejercicio de
manera eficiente, lo cual conlleva a un limitado aporte para el andlisis, la identificacion de oportunidades de
mejora desde la concepcidn estratégica de la organizacion y la exposicion a perder informacion importante al
no tener respaldos de informacion en una base de datos centralizada.

Las necesidades de interoperabilidad, de informacion inmediata y confiable, hacen necesario contar con una
plataforma robusta e integral en la gestion de recursos y procesos empresariales, para de esta manera soportar
los cambios en la linea del tiempo, y tolerar el mantenimiento de procesos, y la gestion de datos historicos.
Entre mas interoperabilidad exista entre esos componentes que reflejan el ciclo de procedimientos del Fondo
de Pasivo Social de Ferrocarriles Nacionales de Colombia mayor sera la eficiencia y eficacia de los mismos
dentro de la plataforma y por ende la calidad de los entregables y el desempefio de las areas.

7.4.1 Sistemas de Informacidn

A continuacion, se relaciona el inventario de sistemas de informacién con que los que cuenta la entidad:

NOMBRE DEL PROCESO(S)
ID SISTEMA DESCRIPCION DEL SISTEMA CATEGORIA QUE
DE INFORMACION SOPORTA
SI-1 | SISTEMA DE | Sistema de Gestion documental, cuyo | Apoyo Transversal
GESTION objetivo es la administracion de los FPS
DOCUMENTAL - | flujos documentales y archivisticos con
ORFEO el fin de garantizar la calidad de los
procesos documentales dentro de la
entidad.

Este documento es propiedad de El Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia. Prohibida su reproduccion por
cualquier medio, sin previa autorizacion.
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SI-2 | SAFIX Sistema de informacion donde se | Misional Financiera
encuentran  todos los  datos Presupuesto
relacionados con la totalidad de la Tesoreria
cadena de produccion, financiero, Contabilidad
administrativa, tesoreria, contable y Administrativa
recursos humanos de la entidad. Almacén

SI-3 | Sistema Integrado | Sistema de integrado de informacién | Misional Financiera

de Informacién | Financiera que coordina, integra, Presupuesto
Financiera centraliza y estandariza la gestion Tesoreria
financiera publica nacional, con el fin de Contabilidad
lograr una mayor eficiencia y seguridad
en el uso de los recursos del
presupuesto general de la Nacion y de
brindar informaciéon oportuna y
confiable.

Sl-4 | DINAMICA Sistema de informacion encargado del | Misional Servicios de
GERENCIAL manejo de la compensacion de los salud
afiliados al sistema de Gestion de Salud.

SI-5 | DOC PLUS Sistema de informacion de gestion | Apoyo Transversal
documental anterior a ORFEO donde FPS
aun se manejan las transferencias
Documentales de los procesos.

SI-6 | PC SECURE Sistema 0 Software que responde a los | Apoyo Transversal
requerimientos del Sistema de Gestion FPS
de Seguridad de la Informacion de la
entidad permitiendo tener una
Administracién Centralizada agil, de la
plataforma de computacion: PCs,

PORTATILES y SERVIDORES, basado
en la implementacién de mejores
practicas como ITIL e ISO 27001.

SI-7 | PF SENSE Sistema que maneja, controla y | Apoyo Atencién  al
Administracion el tréfico de red de la ciudadano
entidad.

SI-8 | QUICK WIDE DRP Sistema de informacion para la | Apoyo Atencion  al
Administracion del digiturno que se ciudadano
maneja en el GIT de Atencion al
ciudadano.

SI-9 | PLATAFORMA G | Plataforma tecnoldgica propia de | Apoyo Transversal

SUITE GOOGLE, que se encuentra integrada FPS
por varias aplicaciones como el correo
electronico GMAIL, DRIVE, MEET,
CHAT, FORMULARIOS entre otros.

Este documento es propiedad de El Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia. Prohibida su reproduccion por
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SI-10

PAGINA WEB

Sitio web, para la publicacion externa de
la entidad hacia el usuario final, entes de
control y demés ciudadanos que
requieren informacion del FPS.

Transversal
FPS

Apoyo

SI-11

INTRANET

Sitio web interno de la entidad, donde se
publica informacién de apoyo para los
funcionarios, contratistas y demas
colaboradores de la entidad.

Transversal
FPS

Apoyo

Tabla 9. Listado de sistemas de informacion

Algunos de los sistemas de informacion gque se encuentran relacionados, cuando fueron adquiridos en su
momento cumplian con las necesidades de la entidad, pero hoy en dia con el crecimiento de la operacion, la
evolucion en temas de gestion administrativa, en temas financieros, la implementacién de nuevas normas que
se han venido publicando por entes reguladores (Contaduria General de la Nacion y la Contraloria General de
la Nacion) y la reestructuracion o la actualizacion de procedimientos en procesos han causado que los software
se queden obsoletos, obligando a la entidad que buena parte de la informacion se gestione a través archivos
como Excel y Word. No hay integracion en los sistemas de informacidn y la compleja elaboracion de procesos
administrativos de forma manual, procesos misionales y reportes informativos para la toma de decisiones,
demanda mucho tiempo lo que ocasiona afectaciones en los cronogramas de actividades e incluso el riesgo
alto de generar informacién errénea.

7.4.2 Capacidades funcionales de los Sistemas de Informacion

A continuacién, se presenta la matriz que relaciona muy rapidamente las capacidades funcionales de cada
una de las aplicaciones:

ID

NOMBRE DEL SISTEMA
DE INFORMACION

FUNCIONALIDADES

Sl-1 | SISTEMA DE GESTION Recepcion y radicacion de correspondencia
DOCUMENTAL - ORFEO Comunicaciones y documentos internos
Trazabilidad documental
Publicacion de las tablas de retencion documental
SI-2 | SAFIX Manejo del aimacén
Manejo de Contabilidad
Nomina de pensionados
Nomina de personal de planta, entre otros...
SI-3 | Sistema Integrado Manejo de la contabilidad
de Informacién Financiera Manejo de nodmina (Contratistas), pago a proveedores, entre
otros...
Sl-4 | DINAMICA GERENCIAL Compensacion de pensionados

Este documento es propiedad de El Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia. Prohibida su reproduccion por
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SI-5 | DOC PLUS Manejo de los documentos de archivos y de la entrada y salida de
correspondencia
SI-6 | PC SECURE Realizar acciones preventivas para evitar la fuga de informacién
digital tanto de los computadores de los usuarios finales como de
los servidores.
Permitir efectuar un control estricto sobre las estaciones de
trabajo.
Permitir efectuar un control en la salida o pérdida de informacion
por medio de unidades externas, lectores de tarjetas flash, tarjetas
USB.
Permitir controlar los archivos adjuntos en los correos
corporativos 0 personales.
Permitir controlar programas de intercambio de datos, carpetas
compartidas.
Evitar la instalacién de “Key Loggers”, los cuales capturan las
teclas pulsadas incluyendo passwords.
Bloguear el guardar archivos de tipos determinados en los
equipos de la Entidad (MP3, Videos, juegos, etc.) esto de acuerdo
a la norma 1S0O-27001 - Circular 052 y Decreto 1377 (Ley 1581 de
2012) sobre Proteccion de Datos.
Restringir Ejecutables: Debe permitir restringir programas que ya
estén instalados, juegos de Windows, reproductores multimedia,
P2P etc. basado en plantillas.
Autorizacion de Software: Se debe poder inventariar y autorizar
software nuevo que sea instalado por el administrador.
Asegurar el cumplimiento de normas de Derechos de Autor y
Licenciamiento Legal, al evitar la instalacion y uso de Software no
autorizado en los equipos de la entidad. , asi como de archivos de
mausica, peliculas y similares.
SI-7 | PF SENSE Firewall
Bloqueo 0 acceso no autorizados
VPN
SI-8 | QUICK WIDE DRP Generacion digital e impresa de turnos a los usuarios y/o
ciudadanos
SI-9 | PLATAFORMA G SUITE Correo electronico corporativo
Chat interno institucional para los funcionarios
Salas de reuniones virtuales
Plataforma de formularios para encuestas, cuestionarios,
listados de asistencias, entre otros.
SI-10 | PAGINA WEB Publicacion de informacion bésica y relevante del FPS hacia los
ciudadanos.
Ley de 1712 ley de transparencia y acceso

Este documento es propiedad de El Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia. Prohibida su reproduccion por
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SI-11 | INTRANET Publicacién de informacién interna (Sistema integrado de
Gestion, Noticias internas, Normatividad, entre otros) para
gestion de apoyo de los procesos internos de la entidad.

Tabla 10. Capacidades funcionales sistemas de informacion
7.4.3 Mapa de Integraciones de Sistemas de Informacion

Actualmente la entidad no cuenta con intercambios de informacion entre los sistemas de informacion internos
ni externos.

7.4.4 Arquitectura de Referencia de Sistemas de Informacion

Actualmente la entidad no aplica un modelo de referencia en la construccion de soluciones.

7.45 Ciclo de vida de los Sistemas de Informacion

Actualmente la entidad no tiene definido un ciclo de vida de los sistemas de informacion.

7.5 Infraestructura de TI

El Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia en la actualidad cuenta con diferentes
servicios tecnoldgicos administrados y gestionados por la Oficina de planeacion y sistema de la Entidad, los
cuales dejan a disposicion de usuarios internos y externos ( Funcionarios, Pensionados y demas interesados)
dichos servicios con el fin de lograr generarles el mayor posible y asi mismo seguir contribuyendo y fortaleciendo
la implementacion de los componentes TIC para la Gestidn, TIC para Gobierno Abierto, TIC para la Servicios y
Seguridad y privacidad de la informacion alineados con la Estrategia de Gobierno Digital.

La Oficina de Planeacién y Sistemas en Cabeza del Asesor de Tecnologias de la Entidad tienen el compromiso
y responsabilidad de mantener y garantizar la disponibilidad de los servicios tecnoldgicos de los que dispone la
organizacion. Por lo cual continuamente se realizan monitoreo y constante seguimiento a cada uno de los
componentes relevantes de TI, para lograr el sostenimiento y el alcance de la mejora continua en la prestacion
de servicios TI. Que de la misma manera se han detectado necesidades que dan lugar a la planificacién de
proyectos necesarios para minimizar los diferentes riesgos y amenazas (Riesgos de Seguridad en la
Informacion, Amenazas de pérdida y corrupcion en la Informacion, suplantacion de identidad entre otras que a
diario se incrementan) a los que estamos expuesto en este entorno globalizado.

7.5.1 Arquitectura de Infraestructura Tecnoldgica

El Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia dispone de una plataforma tecnoldgica
compuesta por:

Este documento es propiedad de El Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia. Prohibida su reproduccion por
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e DATA CENTER PRINCIPAL: En el cual se encuentran instalados Servidores (pagina web, seguridad,
Bases de datos, Sistema de Gestion Documental, entre otros servicios), rack con switch’s, UPS que a
disposicidn de toda la entidad; el Data Center se encuentra equipado con el sistema de seguridad y
control contra incendios.

e Jracks con sus respectivos switch’s distribuidos en cada piso de las instalaciones del Fondo de Pasivo
Social de Ferrocarriles, que, segln opinién de algunos expertos en el tema, se hace necesario la
eliminacion de varios de ellos (Racks) por temas de administracion y optimizacién de rendimiento.

e Bases de datos.

o Firewall, switch’s, path panel’s, cableado estructurado y otros dispositivos de red que se encuentran a
disposicion de los usuarios internos y externos de la Entidad.

La plataforma Tecnoldgica del FPSFNC en su infraestructura, cuenta con equipos y sistemas de informacion
(ue soportan procesos misionales y de apoyo en las diferentes dependencias de la Entidad.

Dada la prioridad en la modernizacion de la infraestructura para mejorar la oferta de servicios tecnoldgicos, en
lo que ha corrido del afio 2019, se ha realizado la ejecucion de varios proyectos, dentro de ellos se encuentran:

Adquisicién de equipos de cdmputo para el reemplazo de equipos obsoletos.
Adquisicion de licencias de antivirus Kaspersky

Adguisicion de licencias PC Secure

Adquisicion de licencias Oracle

Implementacion de IPv6

Implementacion del correo electrénico bajo plataforma GSuite.
Levantamiento de necesidades para el desarrollo de la pagina web e intranet.

Posterior al cambio de sede a las instalaciones del edificio CUDECOM se cuenta con servicios de conectividad
de dos (2) ISP (PROVEEDORES DE SERVICIOS DE INTERNET) quienes brindan dos canales de
comunicacion con velocidades de 32 Mbps y 6 Mbps respectivamente, con los cuales se cubre la demanda del
servicio de conectividad al exterior en el FONDO DE PASIVO SOCIAL DE FERROCARRILES NACIONALES
DE COLOMBIA (FPS-FNC).

Al contar con dos ISP se asegura el cumplimiento del plan de contingencia en caso de la caida del servicio de
alguno de los dos proveedores.

Mediante la infraestructura de red, los usuarios internos cuentan con la capacidad de acceder a recursos como
unidades virtuales, impresoras en red, base de datos, intranet, autenticacion de seguridad entre otros.

Los elementos de infraestructura con los que cuenta la entidad son los siguientes:

Este documento es propiedad de El Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia. Prohibida su reproduccion por
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TIPO DE

ELEMENTO

NOMBRE

ESPECIFICACION TECNICA

VERSION

IT-01 Firewall pfsense.fps. | Intel(R) Core(TM) i5-4570 CPU @ 3.20GHz | 2.4.4 Release-
gov.co Current: 3200 MHz, Max: 3201 MHz| p3
4 CPUs: 1 package(s) x 4 core(s)
AES-NI  CPU Crypto: Yes (inactive)
4 GB de RAM
500 GB espacio en disco
S.0 pfSense
IT-02 Servidor de | FILESERVE | Intel Atom C3538 de 4 nlcleos a 2.1 Ghz 8 Gh de | DSN  6.2.2-
archivos RFPS RAM 52.4 Teras espacio en disco S.0 | 24922 Update
Synology DSM 4
IT-03 Servidor de | ORFEO Intel® Xeon® CPU E7440 @2.40 GHz de 8 | Linux Red Hat
aplicaciones nucleos. 9 Shrike
RAM 3.2 GB
IT-04 Servidor de | FPS- Intel(R) Pentium(R) Dual CPU E2180 @ 2.00GHz | Windows 7
aplicaciones | BEB92A22F | 4 Gb RAM MAXTOR STM3250310AS 128/250 GB
2A
IT-05 Servidor de | NWFPS2008 | Intel(R) Xeon(R) CPU E5645 @ 2.40GHz 6 | Windows
aplicaciones Gb RAM SCSI\ | Server 2008
DISK&VEN _HP&PROD LOGICAL VOLUME\ R2 Estandar
5&F908701&0&000400 265/500 GB
IT-06 Servidor de | SISTEMAS_ | Intel(R) Xeon(R) CPU E3-1240 v3 @ 3.40GHz 8 | Windows
aplicaciones | FPS Gb RAM disco HP LOGICAL VOLUME SCSI Disk | Server 2012
Device 116/2000 Gb
IT-07 Servidor de | INTRANET Windows 2000
aplicaciones Server
IT-08 Servidor de | SERVIDOR Linux
aplicaciones | BD
IT-09 Servidor de | SERVIDOR | Intel Xeon-S 4110 8-Core (2.10GHz 11MB) | Oracle Linux
aplicaciones | APLICACIO | frecuencia turbo Maxima 3,0 GHz, 256 GB (8 x
NES 32GB) DDR4 2666MHz RDIMM 8 x Hot Plug 2.5in
Small Form Factor Smart Carrier Smart Array
P408i-a No Optical 500W 3yr Next Business Day
Warrant
HPE FUENTES DE PODER 500W FS PLAT HOT
PLUG POWER SUPPLY K
HPE 3Y FC 24x7 DL360 Gen10 SVC
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IT-10 | Servidor web | PAGINA Tercerizado Administrador
WEB E de Contenido
INTRANET
IT-11 | Switch 3com 4210 Switch 3Com Administrable 4210 - 26 Puertos (24 | 1
10/100 + 2 10/100/1000 o SFP)
IT-12 | Switch 3com 4210 Switch 3Com Administrable 4210 - 26 Puertos (24 | 1
10/100 + 2 10/100/1000 o SFP)
IT-13 | Switch 3com 4210 Switch 3Com Administrable 4210 - 26 Puertos (24 | 1
10/100 + 2 10/100/1000 o SFP)
IT-15 | Switch Catalyst 24 10/100 ports and 2 fixed 1000BASE-SX uplink | 1
2950 ports
IT-16 | Switch 3com 4400 24 puertos 10BASE-T/100BASE-TX con auto | 2
negociacion y Potencia En Linea, configurados
como MDI/MDIX automatico; 2 ranuras para
madulos de medios o de apilamiento
IT-17 | Switch 3com 4500 Switch 3Com 4500 de 26 puertos (24 puertos | 3
10/100 y 2 puertos Gigabit)
IT-18 | Switch 3com 4500 Switch 3Com 4500 de 26 puertos (24 puertos | 3
10/100 y 2 puertos Gigabit)
IT-19 | Switch 3com 4500 Switch 3Com 4500 de 26 puertos (24 puertos | 3
10/100 y 2 puertos Gigabit)
IT-20 | Switch 3com 4500 Switch 3Com 4500 de 26 puertos (24 puertos | 3
10/100 y 2 puertos Gigabit)
IT-21 | Switch 3com 4500 Switch 3Com 4500 de 26 puertos (24 puertos | 3
10/100 y 2 puertos Gigabit)
IT-22 | Switch 3com 4500 Switch 3Com 4500 de 26 puertos (24 puertos | 3
10/100 y 2 puertos Gigabit)
IT-23 | Switch 3com 4500 Switch 3Com 4500 de 26 puertos (24 puertos | 3
10/100 y 2 puertos Gigabit)
IT-24 | Switch 3com 4500 Switch 3Com 4500 de 26 puertos (24 puertos | 3
10/100 y 2 puertos Gigabit)
IT-25 | Switch 3com 4500 Switch 3Com 4500 de 26 puertos (24 puertos | 3
10/100 y 2 puertos Gigabit)

Tabla 11. Listado de elementos de infraestructura

Actualmente, el Unico servicio que se mantienen en anteriores instalaciones del Fondo Pasivo Social es el
servicio de conectividad para el Archivo Central quienes ingresan a los sistemas DocPlus respectivamente.
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7.5.2 Administracion de la capacidad de la Infraestructura tecnoldgica

Actualmente la entidad no cuenta con documentacion que describa la forma de administrar la capacidad de la
infraestructura de TI.

7.5.3 Administracion de la operacion

Actualmente la entidad no cuenta con documentacion que describa la forma de administrar la operacion de la
infraestructura de TI.

7.6 Uso y apropiacion

El uso de tecnologia En el Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia es una realidad y
se evidencia desde el uso de los equipos de computo, aplicaciones (ofimaticas, administrativas, Nominas, Web,
entre otras), uso de la red entre otras herramientas tecnoldgicas a las que acceden los funcionarios de la Entidad
para poder realizar sus actividades diarias las cuales contribuyen al alcance de la mision y vision de la Entidad.

Por lo anterior, y teniendo en cuenta el estudio técnico realizado para la reforma y modernizacion de la entidad
en donde se recopilaron aspectos cualitativos sobre el uso y apropiacion de la tecnologia y una vez analizada
la informacion obtenida, tales como necesidades de los procesos, nuevas soluciones a implementar,
competencias individuales y grupales requeridas, planes de capacitacion organizaciones y por areas, se hace
necesario generar iniciativas que conduzcan a un mejor uso y apropiacion de la tecnologia contemplando
incorporar éste componente en las politicas, programas, planes y proyectos considerando que éste dominio en
particular aplica de forma transversal a los demas dominios de la Arquitectura de TI.

7.7 Seguridad

Actualmente, se encuentra en proceso de implementacion del modelo de seguridad y privacidad de la
informacion, el cual se encuentra alineado al modelo propuesto por el MINTIC basado en buenas practicas de
seguridad de la norma 27001 del 2013.

La entidad cuenta con el diagnostico con corte a 2019, a través de la herramienta del MINTIC donde se presenta
un avance del 48% en cuanto a la efectividad de los controles y un 54% en el avance ciclo de funcionamiento
del modelo de operacion (PHVA), para el cual se establecié el APGTSOPSPL02-Plan de seguridad y privacidad
de la informacion que se encuentra publicado en la pagina web en el link https:/fps.gov.co/planeacion-gestion-
y-control/plan-seguridad-y-privacidad-de-la-informacion/200

Este documento es propiedad de El Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia. Prohibida su reproduccion por
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Evaluacion de Efectividad de controles

S | EvALUACION DE
DOMINIO ca';:;”“ c;';?z:‘;" EFECTIVIDAD DE
CONTROL
AS POLITICAS DE SEGURIDAD DE LA INFORMACION 100 100 OPTIMIZADO
A6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 9% 100 OPTIMIZADO
A7 SEGURIDAD DE LOS RECURSOS HUMANOS 64 100 GESTIONADO
A8 GESTION DE ACTIVOS 66 100 GESTIONADO
A9 CONTROL DE ACCESO 59 100 EFECTIVO
A10 CRIPTOGRAFIA 20 100 INICIAL
All SEGURIDAD FISICA Y GEL ENTORNO 44 100 EFECTIVO
a12 SEGURIDAD DE LAS OPERACIONES 40 100 REPETIBLE
A13 SEGURIDAD DE LAS COMUNICACIONES 31 100 REPETIBLE
A4 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 16 100 INICIAL
715 RELACIONES CON LOS PROVEECORES 40 100 REPETIBLE
A16 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 20 100 INICIAL
i JSPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE LA % i o
CONTINUIDAD DEL NEGOCIO
A18 CUMPLIMIENTO 56 100 EFECTIVO
PROMEDIO EVALUACION DE CONTROLES 48 100 EFECTIVO

Grdfico 7-Evaluacion de efectividad de controles

AVANCE PHVA

% de Avance
COMPONENTE Actual

Entidad

% Avance Esperado

Planificacion 31%

Implementacion 10%

Evaluacion de desempeno 5%

Mejora continua 8%

Grdfico 8-Avance ciclo de funcionamiento del modelo de operacion (PHVA)

8.0 SITUACION OBJETIVO

De acuerdo con los lineamientos y recomendaciones establecidas por MinTIC, se desarrolla este componente
a través del andlisis del Marco de Referencia de Arquitectura Tl, considerando como guia practica “G.ES.06
Guia para la Construccion del PETI - Planeacion de la Tecnologia para la Transformacion Digital.
Version 2” para la gestion de Tl deseada en el Fondo de Pasivo Social de Ferrocarriles Nacionales de

Colombia.
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8.1 Estrategia de TI

8.1.1 Mision de TI

Mejorar las capacidades del area de TIC's dentro de las que se encuentran la actualizacién de la infraestructura
tecnoldgica para proveer mejores servicios a las areas de la entidad y por ende mejorar la disponibilidad y
entrega de servicios al ciudadano cumpliendo con la politica de Gobierno Digital.

8.1.2 Visién de Tl

Lograr que para el 2022 el Fondo de Pasivo Social haya avanzado en el mejoramiento de los tramites, servicios
y procesos mediante el fortalecimiento de las capacidades de tecnologia de acuerdo al presupuesto y
necesidades identificadas.

8.1.3 Definicion de las estrategias de Tl

Se define a continuacién una serie de estrategias alrededor de la tecnologia como pilar para la formulacion
estratégica de Tl en la entidad por cada dominio:

Estrategias TI

DOMINIO ~ ID | Nombre
Lograr que las acciones ejecutadas en el proceso TIC'S estén alineadas

Estrategia y ETIo1 | €N estrategias institucionales y sectoriales para asegurar la generacion de
Gobierno Tl valor en la gestion y la satisfaccion de los usuarios frente a los servicios
prestados.
. Asegurar la disponibilidad y continuidad de los servicios tecnoldgicos,
Senvicios | 05 | gestionando las necesidades de infraestructura tecnoldgica y servicios
Tecnolbgicos

asociados requeridos para la operacion de la entidad.

Gestion de Garantizar que la informacion de la entidad esté disponible de forma

Informacion ETI03 oportuna, integra, confiable, segura para apoyar la toma de decisiones.
. Implementar y modernizar los sistemas de informacion alineado con los
Sistemas de o ) . i
> ETIO4 | objetivos institucionales para fortalecer las capacidades tecnol6gicas de la
Informacion :
entidad.
Capitalizar el conocimiento y experiencia de los funcionarios y contratistas
Usoy optimizando las recursos y procesos de la entidad para satisfacer las

o7 ETIO5 . J
Apropiacion necesidades de los usuarios internos y externos generando valor en la

gestion del estado.
Tabla 12. Estrategias de T/

8.1.4 Definicion de los objetivos estratégicos de Tl
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Segun los lineamientos dados por el Sistema Integrado de Gestion, se definieron los siguientes objetivos
estratégicos y de proceso:

Estratégico:

e Disminuir la obsolescencia de los equipos de computo del 42% al 20% en el segundo semestre del
2021 reemplazando el 100% de equipos de computo que se dardn de baja para optimizar la
operatividad de los colaboradores del FPS.

e Aumentar la efectividad en la apropiacion del conocimiento en relacion a los sistemas de informacion
del FPS en un 15% de forma anual realizando capacitaciones al personal de planta y contratistas
durante el afio para fomentar el uso y apropiacion de los colaboradores del FPS.

o Medir el cumplimiento del portafolio de iniciativas y/o proyectos planteados en el mapa de ruta del
PETIC de acuerdo a la cantidad planeada a la fecha de forma trimestral realizando el seguimiento de
las iniciativas y/o proyectos que se deben ejecutar para validar el cumplimiento del PETIC

Proceso:

e Mejorar los tiempos de solucion de las solicitudes atendidas por soporte técnico a 4 horas del 80% de
solicitudes recibidas, en el segundo semestre del 2021 por medio de la adquisicion, mejora o
reemplazo de las plataformas, herramientas o recursos para atender la demanda y mejorar la
satisfaccion de los usuarios frente a los servicios prestados.

8.1.5 Alineacion de la estrategia de Tl con la estrategia institucional

En la siguiente tabla se presenta la alineacion de la estrategia de Tl con los objetivos estratégicos
institucionales:

Objetivos Institucionales Estrategia de Tl

ETIOL1- Lograr que las acciones ejecutadas en el
proceso TIC'S estén alineadas con estrategias
institucionales y sectoriales para asegurar la

Ser modelo de Gestidn Publica en el sector | generacion de valor en la gestion y la satisfaccion de
social. los usuarios frente a los servicios prestados.

ETIO4-Implementar, fortalecer y modernizar los
sistemas de informacion alineado con los objetivos
institucionales

Este documento es propiedad de El Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia. Prohibida su reproduccion por
cualquier medio, sin previa autorizacion.
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ETIO5-Capitalizar el conocimiento y experiencia de
los funcionarios y contratistas optimizando las
recursos y procesos de la entidad para satisfacer las
necesidades de los usuarios internos y externos
generando valor en la gestion del estado.

ETI02- Asegurar la disponibilidad y continuidad de los
servicios tecnoldgicos, gestionando las necesidades
de infraestructura tecnoldgica y servicios asociados
requeridos para la operacion de la entidad.

Fortalecer la administracion de los bienes de
la entidad y la dptima gestion de los recursos

Mantener un sistema de informacion en linea
confiable para todos los usuarios del FPS'y
ciudadanos, que permita una
retroalimentacion constante.

Tabla 13. Estrategia de Tl correlacionada con la estrategia institucional

ETI03- Garantizar que la informacion de la entidad
esté disponible de forma oportuna, integra, confiable,
segura para apoyar la toma de decisiones.

8.1.6 Servicios de Tl

El modelo de gestion de servicios tecnoldgicos en el Fondo de Pasivo Social se implementa con el fin de
asegurar la disposicién de los sistemas de informacion, infraestructura y seguridad con un enfoque orientado a
la prestacion de servicios en un modelo integral que haga uso de las TICs disefiados e implementados @
base en el uso de estandares, buenas practicas, metodologias, modelos de referencia, herramientas y
tecnologias ampliamente probadas, difundidas y aceptadas.

8.1.1 Criterios de calidad y procesos de gestion de servicios de TIC

De acuerdo con el estudio de la viabilidad del alcance de los objetivos estratégicos ya establecidos en este
documento, se define que los criterios de calidad que garantizan la operacion de la plataforma tecnoldgica son
las mejores practicas de ITIL y el estdndar COBIT 5.

Este documento es propiedad de El Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia. Prohibida su reproduccion por
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PROCESOS DE Tl

COBIT

GESTION DE PROYECTOS
PLANIFICACION DE T

ADMINISTRACION DE SERVICIOS
SEGURIDAD DE LA INFORMACION
SISTEMAS DE CALIDAD

|

PRINCIPIOS Y POLITICAS DE TECNOLOGIA

Grdfico 9. Principios y Politicas de Tecnologia

" PRINCIPIOS

DE COBIT 5.0

Grdfico 10. Modelo Mejores Prdcticas de ITIL v3 'y el Estandar COBIT 5

Administracion de Servicios

ITIL (Information technology Infraestructure library), siendo uno de los marcos referenciados, con mayor
frecuencia en el sector de tecnologia, donde le ayuda a las organizaciones de alto nivel a tener una mejora
productiva de acuerdo a su core de negocio, mejorando los servicios IT con el balance de la reduccion de costos
en proyectos manteniendo la satisfaccion del cliente, manteniendo las la filosofia de la mejora continua.
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En el FPSFNC, se refleja de mayor forma especificamente, en los servicios de Asistencia técnica para los
usuarios internos de la entidad, en necesidades de Hardware y software.

ISO 27001 de 2013

Siendo una norma internacional y teniendo como Ultima version en el afio 2013, teniendo como eje central la
seguridad de la informacion con aspectos como la confidencialidad, integridad y disponibilidad de la informacion
empresarial. El esquema central de esta norma es la de Evaluar el tratamiento de los riesgos e Implementar las
medidas de seguridad.

Gestion de Proyectos

PMI - PMBOK

Siguiendo las buenas practicas propuestas por PMBOK (Project Management Body of Knowledge), es una de
las mejores opciones para garantizar el éxito de los proyectos tecnoldgicos que se pueden realizar dentro del
FSPFNC. Esta metodologia nos ayuda a documentar y organizar la informacién necesaria para iniciar,
planificar, ejecutar, supervisar y controlar, y cerrar un proyecto.

Metodologias &giles

Por otra parte, las metodologias agiles se adaptan a un entorno variable permitiendo el desarrollo de las
actividades de acuerdo a las circunstancias, obteniendo una gestion inmediata, flexible y eficaz reduciendo
costos e incrementando la productividad.

Planificacion de Tl

PETIC

El Plan estratégico de tecnologias de la informacion y las Comunicaciones cobra demasiada importancia dentro
de la Caracterizacion de los servicios tecnolégicos, ya que esta herramienta nos ayuda a organizar los
estandares, la informacion, la segmentacion del area tecnolégica y la misma parametrizacion del proceso,
politicas y procedimientos TICs.

Esta herramienta tiene de igual forma, la ventaja de que ayuda a esquematizar de manera general todo lo
relevante de Gobierno Tl y garantizar el cumplimiento de la madurez tecnolégica frente a las necesidades de
innovacion dentro de la entidad.

Sistemas de calidad
ISO 9001-2015
Seguir la parametrizacion de la norma ISO 9001-2015, puede ayudar dentro del Fondo a integrar de manera
Optima todos los sistemas de calidad dentro de la caracterizacion del proceso general de Tecnologia, teniendo
como base la administracion y la mejora continua con aspectos de calidad de los servicios y productos que se
ofrece a los usuarios finales.

e Este Sistema de Gestion de Calidad, nos puede ofrecer una vez implementado, las siguientes ventajas.

Este documento es propiedad de El Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia. Prohibida su reproduccion por
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e Equipo motivado y alineado = mayor ventaja competitiva.

e La satisfaccion del cliente, como enfoque principal del negocio.
o  Obtener nuevos negocios y mejorar la imagen en el mercado.
o Ahorrar recursos e invertir en desarrollo.

8.1.1.1 Servicios de soporte técnico

La Asistencia Técnica o Soporte Técnico que desea brindar la Oficina de Planeacion y Sistemas a los usuarios
internos y externos de la Entidad, a través de la implementacion del presente Plan estratégico de las Tecnologia
de Informacion y Comunicaciones esta enfocado a disminuir los requerimientos por incidentes o eventualidades,
a razén de la implementacion de mejores practicas de TI (ITIL V3, COBIT 5), tales como mantenimientos
preventivos a nivel de software y hardware.

También, se hace necesario definir canales de comunicacion mas asertivos con los usuarios, mediante el cual
los usuarios tengan la opcién de calificar el soporte técnico recibido y que de la misma forma quede la traza de
los tiempos de respuestas e historial de los soportes prestados, facilitando de esta manera la generacion de
estadisticas que permitan medir de manera proactiva la eficacia del servicio prestado.

Para llevar un control adecuado de los servicios prestados, estadisticas y tiempos de solucion, el FPS realizara
la implementacion de una mesa de servicios el cual permitira a los usuarios recibir soporte técnico y/o solucién
a los requerimientos que se presenten en los equipos de computo a través de un requerimiento en un sistema
de tickets, que se podra realizar en linea tanto por los usuarios de la sede principal como los usuarios de las
otras regionales, en la que se podré realizar seguimiento a su requerimiento y calificar el servicio prestado a la
solicitud realizada.

La mesa de servicio debera contener un médulo de administracion centralizado, el cual permita llevar un control
de solicitudes recibidas por fechas, dependencias y categorias, permitiendo realizar el escalamiento de los
requerimientos de forma organizada de acuerdo al nivel de soporte requerido y la complejidad del mismo.

8.1.2 Politicas de TI
Las politicas y estandares para la gestién y Gobernabilidad de Tl se proponen abordar bajo la dptica de los

dominios definidos en el modelo de Gobierno y Gestion del MAE (Estrategia de Tl, Gobierno de TI,
Informacion, Sistemas de Informacion, Servicios Tecnoldgicos y Uso y apropiacion).

8.1.3 Tablero de control de Tl

Se estableceran los indicadores de acuerdo a la metodologia que se implementara bajo los lineamientos del
Sistema Integrado de Gestion el cual se manejara a nivel institucional.

8.2 Gobierno de TI

Este documento es propiedad de El Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia. Prohibida su reproduccion por
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8.2.1 Modelo de Gohierno de Tl

Mediante el desarrollo de este dominio se pretende que la Oficina de Planeacion y Sistemas establezca las
capacidades, procesos y esquemas de gobernabilidad necesarios para prestar los servicios de Tl a la entidad
de manera 6ptima.

El Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia adoptard el Modelo de Gobierno Tl
propuesto por el Modelo de Gestion IT4+

Incorporacion de politicas de Tl en la
organizacion
VE'»}‘:Jedn qpcx{!nentos de oo_l{‘.}:a;de 1l

Procesos de Ti
Definicion - Implementacion
Evaluacion - Mejoramiento continuo

Estructura organizacional de Tl
Definicion de estructura
Definicion de perfiles
Selecciony vinculacion del equipo humano
Esquema de Gobierno Tl
Gestion de relaciones internas y externas
Definicionde instanciasy participar en toma de decisiones
Definicion de liderazgos y lineas de reporte

Alineacion de Tl con Procesos y servicios de
la organizacion
Definicion de apoyo tecnologicoa los procesos
Apoyo en planes de mejoramiento de la organizacion con
Tl
Gestion de proveedores
Definicion de lineamientos técnicos para la contratacion
Definicion Metodologlas de supervision técnica
Control y seguimiento a obligacionas contractuales
Gestion de proyectos
Planeacion, ejecuciony seguimiento
Control de cambios
Indicadores de gestion de los proyectos

Farmalizacion de
politicas
eslandares y
lineamientos de
M

Relacion con las
areas

Acuerdos para
desarrollo y
Senicios

Toma de
decisionesde
gestionde Tl

Acuerdos para gobernabilidad de TI

Grdfico 11. Modelo de Gobierno Tl propuesto por el Modelo de Gestion IT4+

8.2.1.1 Cadena de valor de Tl

El disefio de la cadena de Valor TIC, se hace indispensable para el fortalecimiento, automatizacion y la
innovacion organizacional dentro del Fondo y de igual forma puede ayudar con el mejoramiento del catélogo
de servicios tecnoldgicos.

La cadena valor TIC, ayuda a que el Fondo se pueda alinear con los estandares de Gobierno Tl, bajo
parametros de la madurez tecnoldgica establecidos en COBIT 5.0 y las demas normas y metodologias que
acomparfian la caracterizacion de los productos y servicios que ofrece el area TIC dentro de la organizacion.
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CADENA DE VALOR - TIC'S

Gestion de la informacion

o Planeacion y lineamientos Gestidn de la Seguridad
= Gestion de Arquitectura Gestion presupuestal
g empresarial Gestion de Comunicaciones z
m
8 2
g 2
e - o
5 3
= = i
> [
£ s =
Q @
S o)
© ucion Ipervisior =}
estion del cambio Ejecucion y Seguimiento o
Gestion del Recursos IT Auditoria y Control
Ad Sistemas de Informacion Informes periddicos

Grdfico 12. Modelo de Cadena de Valor de Tl propuesto por el Modelo de Gestion IT4+

Enfocandose en 4 grandes aspectos como lo son: estratégico, Misional, Apoyo y Control, el Fondo de Pasivo
Social de Ferrocarriles Nacionales de Colombia adoptara el Modelo de Cadena de Valor propuesto por el
Modelo de Gestion T4+ para lo cual es indispensable la representacion de todas las areas de la entidad como
actores comprometidos con los procesos organizacionales.

8.2.1.2 Estructura organizacional de TI

Conforme a las necesidades de la entidad se hace necesario contar con los perfiles profesionales que permitan
el logro de la estrategia definida y mantener la operacion, con robustas competencias técnicas complementadas
con conocimientos especializados en el funcionamiento de la entidad y el sector. Debido a ello, se presenta una
estructura de organizacion con base en las mejores practicas propuestas por el Marco de Referencia:
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Grdfico 13. Organigrama Gestion de TIC's
De manera general se indica el propésito principal de cada rol:

Jefe oficina de TlI:

Definir e implementar los planes, proyectos y programas relacionados con la gestion de la Tecnologia y sistemas
de informacion para garantizar una gestion, eficiente, eficaz y transparente en el marco de la normatividad
vigente para la Entidad.

Asesor de Tl

Asesorar, asistir y emitir conceptos relacionados con la gestion de la Tecnologia y sistemas de informacion en
los temas que son competencia de esta dependencia para garantizar una gestion, eficiente, eficaz y
transparente en el marco de la normatividad vigente para la entidad.

Lider de Infraestructura y soporte:

Dirigir, gestionar, evaluar y controlar el cumplimiento de los objetivos institucionales en concordancia con, plan
estratégico, politicas, procesos y procedimientos de la entidad, vigentes, garantizando el servicio y el desarrollo
de los planes, proyectos y programas de infraestructura tecnoldgica.

Administrador de Data Center:

Profesional encargado de la configuracion y del buen estado de los servidores, la informacion que alli se
encuentran y de realizar, gestionar y controlar el proceso de copias de seguridad de dichos servidores de la
entidad incluyendo los alojados en la nube, teniendo en cuenta los procedimientos, manuales y politicas de
seguridad establecidos dentro de la entidad.
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Coordinador de Soporte Técnico:

Profesional encargado de coordinar el servicio de asistencia técnica a los usuarios del FPSFNC, teniendo en
cuenta la administracién de la herramienta de Helpdesk, cumplimiento de ANS y generacion de reportes
mensuales de indicadores.

Técnico de soporte 1y 2:
Encargado de la asistencia Técnica y soporte de primer nivel de acuerdo a los lineamientos definidos.

Lider Sistemas de Informacion:
Liderar el disefio, formulacién, implementacion, seguimiento y evaluacion de proyectos, procesos y
procedimientos para gestionar la informacion y los sistemas de informacion de la entidad.

Web Master

Profesional encargado de alimentar la informacion de la pagina web e intranet y mantenerlas previa solicitud de
las &reas encargadas de generar informacion al publico interno y externo, de acuerdo a los lineamientos de
establecidos por Gobierno Digital.

Ingeniero de Aplicaciones

Profesional encargado de la administracion de las aplicaciones que se manejan dentro de la entidad, desde el
aspecto de técnico, como desde el aspecto funcional de cada una de las herramientas tecnoldgicas encargadas
de los procesos automatizados de la entidad.

Lider de Seguridad:

Profesional encargado de realizar y hacer seguimiento a las politicas de seguridad de la informacién, con el
apoyo y acompafiamiento de las areas que intervienen en cada aspecto segun lo requiera. Realizar la gestion
activa de las politicas y lineamientos establecidos por MinTIC. Realizar seguimiento y control de los riesgos e
incidentes, y velar por la confiabilidad y confidencialidad de la informacion.

Oficial de seguridad informatica

Profesional encargado de velar por la configuracion y la administracion de los dispositivos de seguridad
implementados por el area de tecnologia.

La anterior propuesta es susceptible de modificaciones teniendo en cuenta que se debe realizar el andlisis de

las funciones actuales con los roles sugeridos en alineacion con las instancias de decision que se deben crear
en el esquema de gobierno.

8.2.2 Esquema de Gobierno de TI

Una vez definido el modelo de Gobierno de TI, se establecera un esquema en el cual se definan las instancias
de decision bajo las cuales operara el proceso de Gestion TICs.

8.2.3 Gestion de Proyectos
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Para realizar un adecuado seguimiento de principio a fin de los proyectos, se definira un marco metodolégico a
nivel entidad para la estructuracion, planeacion, ejecucion, seguimiento y cierre de los proyectos de acuerdo a
las caracteristicas propias de cada uno.

Por lo anterior los profesionales de la Oficina Asesora de Planeacion y Sistemas, para cada proyecto tecnologico
se debe contemplando como minimo las siguientes caracteristicas.
o Necesidad del proceso
o Areas duefias de los procesos
o Disefio de la solucién (proyecto).
o Analisis de los proyectos
Cronograma del proyecto (Tiempos)
o Plan de trabajo
o Responsable del proyecto
Indicadores por proyecto
o Metas del proyecto
o Indicadores de Gestion
o Indicadores de Impacto
Resultado de los indicadores
o Presentacion de resultados

8.3 Gestion de informacion

Para llevar un adecuado ejercicio de arquitectura del dominio de Gestién de Informacién se hace necesario
implementar la Guia del MinTIC para tal fin, en la que se obtendra como resultado la estructura con la cual esta
representada y almacenada la informacion y los datos de la entidad asi mismo los servicios y los flujos de
informacidn que soportan los procesos de la entidad.

Teniendo en cuenta el nivel de madurez de la entidad surgen cuatro grandes iniciativas correspondientes al
estado deseado para el dominio de informacion: (i Gobierno de datos, ii) Ecosistemas para anlisis de datos,
iii) Interoperabilidad de datos y iv) Desarrollo de capacidades para el personal técnico y usuarios.

Ecosistema para andlisis de datos: Esta iniciativa incluye: i) El alistamiento del ecosistema, ii) la preparacion de
los datos y iii) la publicacion y visualizacion.

Este documento es propiedad de El Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia. Prohibida su reproduccion por
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Grdfico 14. Arquitectura de la gestion de informacion
8.4 Sistemas de informacion

Para llevar un adecuado ejercicio de arquitectura del dominio de Sistemas de Informacion se hace necesario
implementar la Guia del MinTIC para tal fin, en la que se obtendr& como resultado los componentes de los
sistemas, las interacciones entre estos y la relacién con la arquitectura misional, de informacién y de
infraestructura de TI.

8.4.1 Capacidades funcionales objetivo de los Sistemas de Informacion

Una vez realizado el ejercicio de arquitectura de los sistemas de informacidn, se analizaran y se priorizaran los
proyectos de TI. Posteriormente, se realizaran los estudios previos respectivos, adquisicion e implementacion
de los proyectos aprobados contemplando de forma general los siguientes lineamientos durante su
implementacién:

Con apoyo de la oficina de planeacion y sistemas, validar con las &reas involucradas de la entidad en la

ejecucion del proyecto el levantamiento de informacion realizado en el ejercicio de arquitectura y definir el
alcance, objetivos, entre otras caracteristicas relevantes para el éxito del proyecto.

Definir el equipo de trabajo que hara parte del proyecto estableciendo un cronograma de actividades con los
respectivos responsables para su ptima ejecucion.

Medir y comunicar de forma periddica el avance de cada uno de los proyectos ejecutados a la Direccion General
y a los entes de control que lo soliciten.

Este documento es propiedad de El Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia. Prohibida su reproduccion por
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8.4.2 Mapa de Integraciones objetivo de los Sistemas de Informacion

Asi como hay cambios en las capacidades funcionales en las aplicaciones, es necesario establecer el impacto
en el intercambio de informacion de las aplicaciones. Por esta razdn, una vez documentada la arquitectura de
los sistemas de informacion se debe analizar las capacidades que se adicionaran en funcion de las brechas
identificadas.

8.4.3 Arquitectura de Referencia

Con el fin de lograr resultados en un ambiente controlado, se requiere adoptar una estandarizacion para las
decisiones de disefio.
Dentro de la estandarizacion de decisiones de disefio, se debe contemplar:

e Principios o lineamientos de como las aplicaciones transaccionales intercambian informacion. Ejemplo:

web service REST, web service SOAP, Socket, DBLink, etc.

o Componentes transversales de integracién para facilitar la transformacion o intercambio de
informacion entre aplicaciones. Ejemplo: ESB, Broker, APl Gateway, etc.

e Componentes transversales que aplican politicas de seguridad a APIs expuestas hacia aplicaciones
de otras organizaciones. Ejemplo: Gateway de seguridad, ESB, etc.

e Componentes transversales de seguridad que garantizan la confidencialidad, de la informacion.
Ejemplo: Gestor de Identidades, servidor LDAP, Soluciones Single Sign On, etc, soluciones de
encripcion de datos, soluciones de enmascaramiento de datos.

o Componentes transversales de seguridad que ayudan a auditar las acciones en los sistemas. Ejemplo:
solucion transversal de log de transacciones.

8.4.4 Ciclo de Vida de los Sistemas de Informacidn

El ciclo de vida es utilizado para la gestion de los sistemas de informacion desde que se disefia hasta que deja
de estar disponible, por lo cual, se debera estructurar un estandar de manejo y sus respectivos lineamientos
contemplando dentro de ella las siguientes etapas:

e Planeacion y gestion de los Sistemas de Informacion

o Anélisis, Disefio, desarrollo, pruebas y despliegue
e Soporte y mantenimiento (Correctivo, adaptativos y evolutivos)

e  Gestion de la calidad y seguridad

Este documento es propiedad de El Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia. Prohibida su reproduccion por
cualquier medio, sin previa autorizacion.
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8.5 Infraestructura de TI

Teniendo en cuenta que en numerales anteriores se describié la infraestructura actual del Fondo de Pasivo
Social de Ferrocarriles Nacionales de Colombia, en la cual se evidenciaron las diferentes deficiencias y
dificultades presentadas en la plataforma tecnoldgica de la Entidad, por parte de la Oficina Asesora de

Planeacion y Sistemas se hace necesario establecer o mejorar sea el caso:

8.5.1 Arquitectura de infraestructura tecnoldgica

e Modelo Conceptual

e Caracterizacion de infraestructura tecnoldgica

8.5.2 Administracidn de la capacidad de la infraestructura tecnolégica

e Infraestructura (Centro de Computo — Nube)
e Hardware y Software de Oficina

e Conectividad

e Red Local e Inalambrica

e Red WAN

o |PV6

e Continuidad y Disponibilidad

e Gestion de ANS

8.5.3 Administracion de la operacion

e  Monitoreo y Operacion
e Administracién Técnica de Aplicaciones

e  Gestion de los Servicios de Soporte

8.6 Uso y apropiacion

Teniendo en cuenta la evaluacion de la prestacion de los servicios segun estudio técnico realizado para la
reforma y modernizacion de la entidad, para definir la estrategia y acciones a corto, mediano y largo plazo se
contemplara seguir los lineamientos de las guias, herramientas 0 modelos definidos por MinTIC con el fin de

Este documento es propiedad de El Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia. Prohibida su reproduccion por
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generar iniciativas para sensibilizar y apropiar el uso adecuado y eficiente de las tecnologias y servicios de
informacion del FPSFNC por parte de los usuarios internos y externos como se encuentra planteado dentro de
las metas del proceso de TIC's.

Como parte de las iniciativas, es de vital importancia incentivar a los funcionarios al uso de la misma, a través
de:

Capacitaciones.

Implementacion de plan de sensibilizacion.

Implementacion de dindmicas motivacionales.

Aplicacion de encuestas y evaluaciones que permitan determinar el nivel de adopcion de cada usuario
interno y externo.

e Retomar capacitaciones con los usuarios que presenten dificultades en las evaluaciones.

8.7 Seguridad

Se plantea dar continuidad a la ejecucion del APGTSOPSPL02-Plan de seguridad y privacidad de la informacion
de acuerdo a los lineamientos establecidos y desde la estrategia de TI, aumentar los controles necesarios para
disminuir las brechas existentes en la entidad.

9.0 MODELO DE PLANEACION

El modelo de planeacion y gestion en cual se basa la entidad se fundamenta en el Plan Nacional de Desarrollo
que a su vez le da cumplimiento al Plan Estratégico Sectorial (Ministerio de Salud y Proteccion Social), y asi
mismo se apoya en el Plan Estratégico Institucional y Plan de Accion de la Entidad en cual se encuentra
documentada las acciones por la cual se le da cumplimiento a este Plan Estratégico de Tecnologia de la
Informacion y Comunicaciones. Todo esto con el fin de alinear la estrategia de Gobierno Digital con el Sistema
de Gestion de Calidad de la Entidad y el Modelo Integrado de Planeacion y Gestion.

9.1 Lineamientos y/o principios que rigen el plan estratégico de Tl
El Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia adopta lo establecido en los Lineamientos
del Marco de Referencia de Arquitectura Empresarial para la Gestidn de Tl del MinTIC.

9.2 Estructura de actividades estratégicas

Al contar con los recursos necesarios para poner en marcha la implementacion del presente plan, se prioriza la
consolidacion de las siguientes estrategias Tl'c:

o |dentificar las necesidades de infraestructura, adquirir y poner en funcionamiento los servicios
tecnoldgicos (software) requeridos.
e Realizar ejercicio de arquitectura empresarial para el dominio de Gestion de la Informacion.

Este documento es propiedad de El Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia. Prohibida su reproduccion por
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o Identificar las necesidades de infraestructura y ejecutar los procesos de adquisicion
requeridos en componentes de hardware.

Gestionar y mejorar el uso de la infraestructura disponible.

Realizar mejoramiento y actualizacion Tecnoldgica a los sistemas de informacion.

Realizar ejercicio de arquitectura empresarial para el dominio de Sistemas de Informacion.
Estabilizar los sistemas de informacion.

Realizar mantenimiento a los sistemas de informacion.

9.3 Identificacion de hallazgos y brechas

Los proyectos definidos por el PETIC nacen de la identificacion de brechas entre la Situacion actual y la
situacion objetivo. Estas brechas surgieron de 4 aspectos a conocer:

e Las necesidades estratégicas corresponden a la necesidad de contar con un instrumento de apoyo
para hacer frente a los retos actuales para competir en forma satisfactoria, asi como para aprovechar
las oportunidades o evitar las amenazas que el tiempo trae consigo.

e Mejores practicas corresponden a ausencias y falta de alineacion respectos a marcos de referencia
como COBIT e ITIL, entre otros.

e Requerimientos de negocio corresponden a las necesidades expresadas por los lideres de proceso en
relacion a las capacidades y soporte de Tl al negocio.

o Quejas y reclamos corresponden a problemas actuales encontrados sobre los sistemas de
informacidn, la seguridad y los servicios de TI.

A continuacion, listado de hallazgos y brechas identificadas:

CATALOGO DE BRECHAS

PROYECTO EN

CAPACIDAD  ACCION DESCRIPCION EJECUCION
[SI, NOJ
BR_01 Estrategia de TI Crear Ausencia de Diagndstico de NO
Interoperabilidad
BR_02 Estrategia de TI Crear Ausencia de Diagndstico de NO
autenticacion electronica
BR_03 Estrategia de TI Crear | Ausencia de Diagnostico de Carpeta NO
ciudadana
BR_04 Estrategia de TI Crear | Falta de metodologia o proceso para NO
desarrollar ejercicios de arquitectura
empresarial
BR_05 Estrategia de Tl Crear Ausencia de ejercicios de NO
arquitectura empresarial para el
dominio de Sistemas de Informacion
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BR_06 Estrategia de TI Crear Ausencia de ejercicios de NO
arquitectura empresarial para el
dominio de Gestion de la Informacion
BR_07 Estrategia de TI Crear Ausencia de ejercicios de NO
arquitectura empresarial para el
dominio de Servicios tecnoldgicos
BR_08 Gobierno de Tl Crear Falta de definicidn del esquema de NO
gobierno de TI
BR_09 Gobierno de TI Crear | Falta de metodologia para la gestion NO
integral de proyectos de TI
BR_10 Informacion Crear | Falta de planeacion y gestion de los NO
componentes de informacion
BR_11 Informacion Crear Falta de metodologia para validar NO
calidad, uso y aprovechamiento de la
informacion
BR_12 Sistemas de Crear | Falta de planeacion y gestion de los NO
Informacion sistemas de informacion
BR_13 Sistemas de Crear | Falta de definicion e implementacion NO
Informacion de un esquema de
mantenimiento/soporte de los
sistemas de informacion
BR_14 Sistemas de Crear Ausencia de definicion del ciclo de NO
Informacion vida de los sistemas de informacion
BR_15 Servicios e Crear | Falta de definicion e implementacion NO
infraestructura de TI del proceso de soporte de los
servicios tecnologicos
BR_16 Servicios e Modificar | Falta robustecer la operacion de los NO
infraestructura de TI servicios tecnoldgicos
BR_17 Servicios e Modificar Obsolescencia de Data center y NO
infraestructura de TI cableado estructura adicional a la
falta de infraestructura de
contingencia
BR_18 Servicios e Modificar Falta de optimizacion de NO
infraestructura de TI herramientas para monitoreo y
control de eventos de infraestructura
BR_19 | Usoy apropiacion de | Crear Falta de definicion y ejecucion de NO
Tl una estrategia de uso y apropiacion
de Tl
BR_20 Seguridad Crear Falta de implementacion de buenas NO
précticas de seguridad alineadas con
la1SO 27001
BR 21 Sistemas de Crear | Ausencia de aplicativo mévil para la Sl
Informacion gestion de PQRSDF
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BR_22 Sistemas de Crear Falta de integracion del modulo de NO
Informacion PQRSDF de la pagina web con el
sistema de gestion documental
BR_23 Sistemas de Crear | Ausencia de herramienta de Tl para NO
Informacion medir la satisfaccion del usuario
respecto a los servicios brindados
BR 24 Sistemas de Modificar Manualidad de tramites en linea NO
Informacion
BR_25 | Usoy apropiacién de | Crear | Falta de capacitacion y/o creacion de NO
T contenidos para usuarios externos
sobre el manejo de herramientas de
comunicacion con la entidad
BR_26 Sistemas de Crear Ausencia de un BPM o herramienta NO
Informacion para la automatizacion de procesos
de la entidad
BR_27 Sistemas de Crear | Falta de automatizacion e integracion NO
Informacion del servicio de mensajeria certificada
con el sistema de gestion
documental
BR_28 Sistemas de Modificar|  Desactualizacion del sistema de Sl
Informacion gestion documental
BR_29 Sistemas de Crear Falta de un sistema para la NO
Informacion administracion del archivo
electrénico
BR_30 Sistemas de Modificar | Falta fortalecer la mesa de ayuda NO
Informacion para la prestacion de servicios
tecnoldgicos
BR_31 Sistemas de Modificar | Falta de automatizacion del acceso y NO
Informacion consulta de boletines de pago
pensionados
BR_32 | Infraestructura de TI | Modificar| Falta de configuracion del software NO
de la planta telefénica de acuerdo a
las necesidades de la entidad
BR_33 Servicios e Crear Ausencia de UPS para manejo de NO
infraestructura de TI reservas de energia en regionales
BR_34 Servicios e Crear Falta de ejecucion del plan de NO
infraestructura de TI mantenimiento preventivo y/o
correctivo con periodicidad acorde
con el estado de los equipos

9.4.1 Factores criticos de éxito

Tabla 14. Catdlogo de brechas
9.4 Iniciativas y proyectos identificados
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Se identifican los siguientes factores criticos de éxito para que las iniciativas y proyectos planteados en el PETIC
puedan ser disefiados e implementados en los préximos dos (2) afios:

e Comunicacion directa con la alta direccion para plantear la necesidad de implementar cada uno de los
proyectos.

e Compromiso de la alta direccion y disponibilidad presupuestal para la ejecucion de los proyectos
establecidos en el PETIC.

o |dentificar claramente los objetivos, alcance, beneficios, resultados y productos a obtener de cada
proyecto.

e Presentar y comunicar los objetivos, alcance, necesidades y beneficios de implementar el plan de
proyectos.

e Adoptar una metodologia considerando las mejores précticas para la ejecucion de proyectos.

e Asignar a cada proyecto, un equipo de personas comprometidas, con conocimiento del negocio,
conocimiento técnico, de los beneficios y las necesidades que apalancaron la creacion del proyecto.

e Disponibilidad y compromiso de duefios de procesos claves del negocio, personal técnico, personal
clave, usuarios, entre otros.

e Monitorear, evaluar y obtener retroalimentacion a lo largo de la ejecucion de cada proyecto.

o Administrar el cambio que genera cada uno de los proyectos a implementar,

e Realizar una gestion del riesgo para cada proyecto.

e Tener en cuenta el entrenamiento y la documentacién de cada proyecto que se ejecuta.

e Para cada proyecto culminado es necesario evaluar el cumplimiento de los beneficios planteados.

9.5 Mapa de ruta

El presente numeral se estructuro en periodos trimestrales teniendo en cuenta los diferentes servicios y
estrategias propuestas que buscan lograr mejoras significativas en los servicios y plataforma tecnoldgica de la
entidad, el mapa de ruta actualizado se puede visualizar en el ANEXO E2.

9.6 Proyeccion de presupuesto area de Tl

De conformidad con las propuestas que buscan dar solucion a las necesidades tecnolégicas evidenciadas en
la entidad, el calculo de los recursos necesarios para la ejecucion del PETIC en el Fondo de Pasivo Social de
Ferrocarriles Nacionales de Colombia, se pueden visualizar en el siguiente consolidado:
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Dominio

Objetivo Plan de Inversién: FORTALECER Y MODERNIZAR LOS SISTEMAS DE INFORMACION
Meta

Objetivo Estrategico de Tl

Descripcién Meta

Estrategia

Cuatrie 2.019 2.020 2.021 2.022

nio

Presupuesto

10.0

Tabla 15. Proyeccion del presupuesto de TI

PLAN DE COMUNICACIONES DEL PETIC

METI02-Agilizar el procesamiento y
andlisis de datos, mediante la
OETI02-Asegurar la disponibilidad y utilizacion de herramientas
continuidad de los servicios tecnoldgicas modernas, con el Identificar las necesidades de
- tecnoldgicos, gestionando las propdsito de elevar los niveles de infraestructura, adquirir y
Servicios . . ) . - ) .
tecnologicos necesidades de infraestructura calidad y efectividad en la prestacion | poner en funcionamiento los
tecnoldgica y servicios asociados del servicio, lo cual conllevara a servicios tecnolégicos
requeridos para la operacion de la | aumentar la satisfaccién de nuestros (software) requeridos.
entidad. usuarios y ciudadanos con los 100% | 20% | 33% | 74% | 100%| $  1.930.987.000
propdsitos de gobierno 4gil frente a la
ciudadania.
METI03-Alinear, modemizar y
OETI03-Garantizar que la fortalecer las capacidades de los A
. ) . . \ - Realizar ejercicio de
” informacion de la entidad esté procesos TIC's a las necesidades de h .
Gestion de B : " R arquitectura empresarial para
» disponible de forma oportuna, la entidad, mediante la disponibilidad L -
Informacion . ) . " el dominio de Gestion de la
integra, confiable, segura para | de la informacién de forma oportuna y ”
- " o Informacion
apoyar la toma de decisiones. centralizada para la estandarizacion e
interoperabilidad del sector.
METI02-Agilizar el procesamiento y
andlisis de datos, mediante la
OETI02-Asegurar la disponibilidad y utilizacion de herramientas
continuidad de los servicios tecnoldgicas modernas, con el Identificar las necesidades de
Servicios tecnoldgicos, gestionando las propdsito de elevar los niveles de infraestructura y ejecutar los
tecnologicos necesidades de infraestructura calidad y efectividad en la prestacion procesos de adquisicion 100% | 17% | 42% | 75% |100% |$ 1.200.000.000
9 tecnoldgica y servicios asociados del servicio, lo cual conllevara a requeridos en componentes
requeridos para la operacion de la | aumentar la satisfaccién de nuestros de hardware
entidad. usuarios y ciudadanos con los
propésitos de gobierno &gil frente a la
ciudadania.
OETI05-Optimizar recursos y
procesos de la entidad para METIO5-Generar iniciativas para
mejorar los indicadores de sensibilizar y apropiar el uso
Us_o y ) _cun_1p||r_mento de los objetivos adgcuado y e_fl_mente _de las . Gegtlonar y mejorar el uso de 100% | 24% | 41% | 62% | 100% | s 925.262.500
apropiacion institucionales, lo cual genere tecnologias y servicios de informacion | la infraestructura disponible.
satisfaccion a los usuarios y del FPSFNC por parte de los usuarios
generacion de valor en la gestion internos y externos.
del Estado.
Realizar mejoramiento y
Actualizacion Tecnoldgica a
METIO4-Lograr la generacion, flujo, los snstemas d.e mf qrmamon
OETI04-Implementar, fortalecer y conservacion y privacidad de la Realizar ejercicio de
. . ! . - ) arquitectura empresarial para| 100% | 19% | 37% | 68% | 100% | $ 1.722.615.327
Sistemas de modernizar los sistemas de informacion como activo de el dominio de Sistemas de
informacion informacion alineado con los importancia de la entidad, mediante la Informacion
objetivos institucionales implementacion y modernizacion de Estabiizar [os Sistemas de
los sistemas de informacion. informacion
Realizar mantenimiento a los
0 0 0 0 0
sistemas de informacion 100% | 16% | 36% | 67% [100% $  508.438.598
TOTAL PRESUPUESTO Tl $ 6.287.303.425

Teniendo en cuenta los Objetivos Estratégicos establecidos, es de clara apreciacion que los usuarios internos
y externos es pilar fundamental de lo planteado en este documento, por lo cual todas las metas propuestas van

dirigidas a brindarles el mayor valor, mediante una plataforma tecno

los servicios tecnoldgicos brindados.

Ogica més robusta, y una mejor gestion en
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Objetivo general
Gestionar el cumplimiento de los objetivos tecnoldgicos, mediante el disefio e implementacion de estrategias
gue aseguren una comunicacion efectiva a los funcionarios, colaboradores y grupos de valor de la entidad.

Objetivos especificos

. Apoyar y proponer acciones para mejorar la gestion tecnoldgica, estableciendo y manteniendo vias de
informacion, agiles, transparentes y de facil acceso para todos los colaboradores de la Entidad.

. Mantener informados a los funcionarios, grupos de interés y partes interesadas, con oportunidad,
claridad y transparencia, sobre el quehacer de la tecnologia, las mejoras obtenidas y los resultados en la
actuacion de la Entidad.

. Facilitar informacién actualizada a los usuarios, grupos de interés y partes interesadas, respecto a los
servicios y tramites internos que presta la institucién, con miras a lograr su dptima utilizacion, en condiciones
de oportunidad, claridad, transparencia.

. Generar e implementar estrategias que permitan que la informacion y la comunicacion de la Entidad y
de cada proceso, sean adecuadas a las necesidades.

El plan de comunicaciones del PETIC, es la estrategia con la que la Oficina Asesora de Planeacion y Sistemas
va a comunicar a toda la entidad la transformacion tecnoldgica que la entidad va a implementar a través de los
diferentes proyectos y politicas de tecnologia y seguridad de la informacion. Este plan permitira articular las
diferentes areas administrativas y operativas de la entidad para que la informacion fluya y cada proceso opere
de manera mas eficiente.

Con esto se pretende lograr el fortalecimiento de la comunicacion y socializacion de las politicas y lineamientos
de tecnologias de la informacién, asi como los diferentes proyectos de TIC que incluyen componentes de
tecnologia, sensibilizando a los diferentes usuarios con el fin de lograr:

. Motivar y comprometer a los diferentes usuarios.

. Mantener informados a los diferentes usuarios, sobre los proyectos, los cambios y su impacto en la
Entidad.

. Documentar la estrategia de tecnologia.

. Fortalecer la gestion de proyectos de TIC.

. Incorporar la gestion del cambio en los proyectos.

Participantes
El equipo de trabajo al cual inicialmente se dara a conocer el PETIC para aportes u observaciones se detalla a
continuacion:
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Grupo para la construcc

Oficinas/GIT/Procesos

Coordinar, hacer seguimiento y
Direccion General MAURICIO MARIN BARBOSA verificacion de la implementacion de las
acciones definidas

s tarfa G | RUBEN ALONSO MENDEZ PINEDA, Secretatio General dentif I ! deb
ecretaria General

. o .y yRUTH STELALUJAN SANCHEZ, Subdirectora Miriam Duarte ent 'Caf ¢l presupuesto qut_er 5€ debe
Subdireccion Financiera Financiera asignar para cada accion.

LUIS GABRIEL MARIN GARCIA, Subdirector de
Prestaciones Sociales' HUMBERTO MALAVER PINZON,
Areas Misionales Coordinador GIT- Gestion prestaciones Econdmicas Angelica Sanchez
/LUZ HELENA GUTIERREZ, Coordinadora GIT-
Prestacion de Servicios de Salud

Definir las oportunidades de mejora y
posibles soluciones a cada una

Definir las necesidades de los usuarios de
la entidad y posibles soluciones a cada
una

Carlos Habib / Liliana  [CETEWPZIE IENENEEEEANEEY
MARIAYANETH FARFAN CASALLAS Garcia / Diana propuestas estén alineadas con el Plan
Zambrano estratégico Institucional

Fabian Cardona / i i
Oficina de control interno CIRO JORGE EDGAR SANCHEZ ClalialE 7 GESHuED 195 Eeyes
Jonathan Obregoso asociados.

Orientar a las areas en la definicion de las
acciones de mejora.

O INNEALE CRIEIE ARLINA TOVIO CARDENAS, Coordinadora GIT - Atencion Dayana Perez /
Atencion al Ciudadano al Ciudadano Tatiana Diaz

Oficina Asesora de Planeacion
y Sistemas

Proceso Gestion de TIC'S HERNAN SANCHEZ/ JORGE JINETE

Orientar a las areas en la definicion de las

Seguridad de la Informacién SOL MARINACURE ) .
acciones de mejora.

Grupos Internos de Trabajo RITAOMAIRAMARTINEZ AVELLANEDA, Coordinadora . .
o . Catherine Duefias
Tesoreria GIT - Tesoreria-
Grupo Interno de Trabajo JULIO HERNANDO CARDENAS LAZZ0, Coordinador
Contabilidad GIT - Contabilidad.
Grupo Interno de Trabajo LUZ FANY VACAGUTIERREZ, Coordinadora GIT - i
Sandra Farfan
HESDES) Presupuesto.

SANDRAMILENABURGOS BELTRAN, Jefe Oficina Felipe Barraza /
Asesora Juridica. Mariana Petro

Definir las oportunidades de mejora y
posibles soluciones a cada una

Oficina juridica

SULCRUUERRIE LU | /s A BERTO SEGURABECERRA, Coordinador GIT-

Compras , Bienes y Servicios ) - N lIba Corredor
P o y Compras, Bienes y Servicios Adminsitrativos.
Administrativos

Grupo Interno de Trabajo LILIBETH IMPERIO ROJAS FLORES, Coordinadora GIT- .
. ” Tatiana Perez
Gestion Talento Humano Gestion Talento Humano

Tabla 16-Equipo para la construccion del PETIC

Estrategia
De acuerdo al andlisis realizado por el profesional de comunicaciones, se definié que los canales que en este
momento son acordes para realizar la divulgacion del PETIC una vez sea aprobado el documento bajo
resolucion son:

e Correos electrénicos
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El FPS cuenta con la base de datos de los colaboradores donde a traves de piezas comunicativas creadas para
tal fin se envia a toda la entidad mensajes concretos que hagan referencia al PETIC.

La divulgacion puede hacerse en diferentes fases, iniciando con una campafia de Reconocimiento para que los
colaboradores entiendan que es y para qué sirve el PETIC. Los mensajes son creados segun las necesidades
y el cronograma de implementacion del PETIC en la entidad.

o Divulgacion “voz a voz’

Se debe dar a conocer a todos los colaboradores del FPS la informacion, los proyectos y el desarrollo que
contempla el PETIC, implementado la campafia de “voz a voz” por cada uno de los pisos involucrando a todos
los colaboradores en este tema.

Aqui es importante que cada colaborador reconozca su papel dentro de la entidad e identifique la importancia
y la adecuada implementacion del PETIC.

e Talleres de Gestidn del conocimiento

Se establecen dos talleres semestrales, con el fin de empoderar a los colaboradores en la implementacion del
PETIC.

Metodologia

1- Inicia la divulgacion

2- Se envian mensajes referentes al PETIC a través del correo electronico de cada uno de los colaboradores
3- Se fija una agenda y se realiza un recorrido por toda la sede captando la atencion de todos los colaboradores,
explicando la importancia y el papel de cada uno

4- Se crean los talleres con el fin de generar conocimiento entre todos los colaboradores.

5- Se publica en los diferentes canales de comunicacion interna la pieza comunicativa segln el proyecto que
se vaya a divulgar.

Contenido para la divulgacion
Los mensajes deben tener una linea dentro del manejo del lenguaje claro, logrando trasmitir mensajes asertivos

a través de capacitaciones, herramientas tecnol6gicas, buenas practicas logrando la automatizacion y
optimizacion de cada proceso, todo dentro de la Arquitectura Empresarial disefiada para la entidad.

FIN DEL DOCUMENTO
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